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 یهاحفاظت از داده ییقانون اروپا ینیاعمال فراسرزم

 اکیدر آمر یشخص

 
 2فریده شعبانی جهرمی، 1یاکمحمدعلی شریفی

 یدهکچ
های شخصی  ایاراراد در فییای زییازی، ازیری اریزراپیذیر اایتا ا،یاارای ، در عصر حاضر، لزوم حمایت از داده

هیای تق،ی،ی  در ایی  عر یه ر،د اتحادیه اروپا ریز دات ایه فاالیتالملل  زاای و ای های ز،طقهاارها و اازوحکوزت
او، ارداشت غالب دراارۀ قواری  زصوب درود اتحادیه اروپا ای  اات اه اجرای ای  قیواری ، زحیدود یکارد. اززده

دادۀ اروپا  دیگر، از زفاد آخری  ا،د حفاظت ازای اات و ازاویده،دۀ ای  رهاد ز،طقههای تشکیلاه ارززی  دولت
(GDPR, 2016)  اعمیا  های اتحادیه ریز قاالشود اه ویژا  فرازرزی داشته و در خارج از زرزچ،ی  ارداشت ز

تو یف  در تلاش اات اا اررا  زت  ای  ا،د و رسخۀ پیشی  آد یاات. پژوهش حاضر ریز اا ااتفاده از روش تحلیل 
(DPD, 1995) هیای در دییواد داداسیتری اتحادییه اروپیا درایارۀ ارتقیا  داده شیدههای زطرحتری  پروریدهو زهم

تحادیه، های غیرعیو اشخص  ااراراد اروپای  اه ایالات زتحده آزریکا، ازکاد اعما  فرازرزی ای  ا،د را در اشور
و  های پژوهش حاضر حاا  از ای  اات اه ایا توجیه ایه قیدرت ایاای زار،د آزریکا، واااوی ا،د. اراریام، یافته

شده تواط دییواد اروپیا، توجه اتحادیه، تاداد زیاد ااراراد اروپای  در فیای رت، تفاایر و آرای ارائهاقتصادی قاال
تیواد شده در ای  ای،د، ز ای، های ارتقا  داده ای  اروپا و آزریکا، و همچ،ی ، ضمارت اجراهای پیشااروپیشی،ۀ ااز

 شورد.زی داررد و در خارج از اتحادیه ریز اعما  ز افت، درعمل، ای  زقررات، ویژا  فرازر

رات (، زقر1995های شخص ، راه،مای حفاظت از داده )اعما  فرازرزی قواری  اروپا، حفاظت از داده :هاکلیدواژه
 زریکا(، ایالات زتحده آ2016های شخص  )عموز  حفاظت از داده
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(mo.ali.kia@gmail.com / ali.ghadamgahi@ut.ac.ir) 
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The Ability to Apply EU law’s Extraterritorially  

in the United States 

 
Mohammad Ali Sharifi Kia1, Farideh Shabani Jahromi2 

 

Abstract 

The need to protect users' personal data in cyberspace is inevitable nowadays, thus 
governments and regional and international mechanisms such as the European 
Union have also taken legislative actions in this regard. On the other hand, the 
interpretation of the framework of laws adopted within the European Union is that 
the implementation of these laws is also limited to the territory of the constituent 
states of this regional body, while the provisions of the latest European Data 
Protection Document (GDPR: 2016) shows that it has extraterritorial character and 
can be applied outside the borders of the union. Therefore, this study uses a 
descriptive analytical method to examine the text of this document and its previous 
version (DPD: 1995), and the most important cases before the European Union 
Court of Justice regarding the transfer of European users’ personal data to the 
United States of America to clarify the possibility of cross-border application of 
this document in non-EU countries. Finally, the findings of the present study 
indicate that due to the significant political and economic power of the Union, the 
large number of European users in the Internet space, interpretations and opinions 
provided by the European Court, history of data transfer mechanisms between 
Europe and the United States, as well as the administrative mandates provided in 
this document, it can be said that in practice this regulation has extraterritorial 
character and is applied outside the union. 
Key words: Extraterritorial enforcement of European laws, Personal data 
protection, Data protection directive (1995), General data protection regulations 
(2016), United States of America 
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 مقدمه

، از 2شخصیی هیای حفاظیت از داده زقیررات عمیوز  ،و همچ،ییی  1شخصی هیای راه،میای حفاظیت از داده

را ها ه ااززادا آی،دشمار ز اه شخص  در اتحادیه اروپاهای حفظ حریم خصو   و داده قواری  زیموعه

ار رحیوه اایتفاده از    ایشتری،ترا ،ه اه افرادا حالدر ارگه داررد اشخاص را ایم های داده ،،،داز  زلزم

شیهرورداد اروپیا را در های داده هراوره پردازش  ،زقررات عموز 3 ۀزاد ۀااراههای د. ا،د،دهها ز داده

ه در ای داده ۀ،،یداپردازش ایزر های تاشیر ا،یاارای ، اداریدز  آد قواعید ه ااش،د، زشیمو ایا اهر 

ا یل   ه زقیراداده ۀ ردزازر  پرداهای تاشر ارای زثا ،غیرعیو اتحادیه ریز زستقر هست،د )های شورا

 خواهییاد( ااییر ...و ،5، آزیازود4، اواییل3کاییوفیسزار،ید ، ااییتا کییهییا در ایییالات زتحیده آزریفاالییت آد

ه ای،،د اپیروی   از زفاد ای  زقررات عموز ، اایدااش،د اراراد و اتباع اتحادیه اروپاهای ااه داده  داترا

 .7ای  ا،د قارور  اات 6ویژا  فرازرزی لدلیاه ،ای  خود

 ،عیییو اتحادیییه و همچ،ییی های شییورا ۀه همییاییااییت   ی  قییارور، رخسییتعمییلدر  ،عمییوز زقییررات

زفیاد  ار داررد، زلزم اه رعایتاشهرورداد اتحادیه ارو  شخصهای ه اا دادهاالملل  ده،دااد ای خدزات

های شیورا اای،اد زوردتوافی   الاجیرا شید، ارخیزملا ای،د ه ایی ای 2018ایا   ه تااحال در اهست،د آد

و  یارکیهم داشیت،د )ا یو  ایاززادها شیوراداخلی   یایذارقارود ۀززی، ای درتو یه ۀج،بت،ها ،  اروپای

ده و شیخیاص اایلا  های ززی،یه  ارخی اارۀدر ت،ها ،ات دیگررزقر تادادی ازو راه،ما(، و  8اقتصادی ۀتواا

________________________________________________________________ 

1. Data Protection Directive (1995) 

 خواهد آزد.« راه،ما»  اا ع،واد پس در زتای از (DPD)ی 

2. General Data Protection Regulation (2016) 

 خواهد آزد.« زقررات عموز »پس در زت  اا ع،واد ای از (GDPR)ی 

3. Facebook 

4. Google 

5. Amazon 

6. Extra-Territorial in Scope 

7. https://gdpr.eu/ 

ای را ضیروری دارسیت،د ایه ایه هماه،ی  ، اشورهای عیو ااززاد همکاری و توااۀ اقتصادی، تدوی  زقررات عموز 1980ر اواخر دهۀ . د8
هیای ا،ید، از ایروز وقفیه در ارتقیا  جریادحیا  ایه از حقیوق اشیر حماییت ز عی حفظ حریم خصو   امک ا،د و دراردد قواری  زل  

، تواط اروه  از اارش،اااد و زتخصصاد OECDرازه از اوی شورای ا،د. ای  زقررات در قالب یک تو یه الملل  داده ریز جلوایریای 
های عیو ایی  ایاززاد ییا قواعید آد، اسیاری از اشورازاجرا شد و پستصویب راید و قاالاه 1980اپتازبر  23زاده، تهیه و در  22دولت  در 

 

https://gdpr.eu/
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 .)2Directive; 2006, 1Directive ,2002( ارداازی زدهدات اه قاعده

های تاو قاالیت اعما  آد ایر شیر 3ی، ویژا  فرازرزاارۀ زقررات عموز شاید جدید در توجه وقاال ۀتکر

اتحادییه   ، در ورای زرزهیای ایرززی، کتروریکزیازی و ال خدزات ۀده،دارائههای ده،ده و رهادخدزات

ایی  زقیررات عمیوز  رییز اشیاره شیده  ایرززی، ه در اخش قلمرو ا اورههماد اات. اروپا و خارج از آد

 اات:

ه های  ایه ایاززادکیالاجیرا ریسیت، الدرود اتحادییه اروپیا لازمهای ایاززاد ایرایقارود ت،هیا  اعما  ای »

، ا،،یدپیردازش ز  الا ییا خیدزاتایارای پیشی،هاد  را درود اتحادیه اروپا شخص  زرتبط اا افرادهای داده

، اروپیا ییا رفتیار اشیخاص زوضیوع داده را درود اتحادییه، ل  ااشیدکه پرداخت اه چه شکاز ای، ررظ رف

در خارج از اتحادیه اروپا ااش،د ییا  حت  اار ا،،د ریز زشمو  اجرای ای  قارود هست،داز  4اررا  و رظارت

 «.(GDPR, chapter 1, article, 3)تااایت اروپای  رداشته ااش،د 

  در زقیررات عمیوز ز،یدرجه رقی  زقیررات ای  زقررات عموز  در ا ل ایی  اایت ای یضمارت اجرا

ه در ایتاآریا اداشیته ااشید ا،،دههیای ایرپیچ ییا رهادها تاارای شیر  ا،گی، اسیارهای جریمه تواردز 

زیلییود  20زیال  تیا ایق  های ای زیوز داده شده اات تا جریمیهزل  و ز،طقههای زوارد اه دادااه  ارخ

دااد یدزیاد جبراد خسارتی ت خاط  را ارااآخری  اا  زال  شر ۀاالیار ،شاترا لا در د 4رو یا یو

 .(GDPR, chapter 8, article 83)دررظر اگیرد 

اایبر  خدزات ۀشگازاد عر یپ  ارخ ۀاا درآزد االار زقایسه زیلیود یورو در 20زبلغ رخست، در رگاه  شاید

                                                                                                     
هیا ات اه تدوی  قواعد جدید در رااتای زحتویات ای  راه،ما زدردا البته افت،ی  اایت، ایی  ره،مودپیشی  خود را اا آد هماه،  اردرد یا د

ها تأاید دارد، ها، و ز،طق  اه ار ااختار آدها، ااتدلا ز،ظور فراهم اردد اطلاعات زوردریاز دراارۀ احثهمراه اا یک یادداشت توضیح  اه
 راار  شده اات:روزاهتواط هماد ااززاد  2013ارائه و در اا  

 Organization for Economic Co-operation and Development (OECD)ی 

 (:2006شده در چارچوب تأزی  خدزات ارتباط  الکتروریک  )های شخص  تولید و پردازشزقررات عموز  رگهداری داده .1

DIRECTIVE 2006/24/EC OF THE EUROPEAN PARLIAMENT AND OF THE COUNCIL of 15 
March 2006. 

 . زقررات عموز  حفظ حریم خصو   و ارتباطات الکتروریک :2
DIRECTIVE 2002/58/EC OF THE EUROPEAN PARLIAMENT AND OF THE COUNCIL of 12 
July 2002/ concerning the processing of personal data and the protection of privacy in the electronic 
communications sector (Directive on privacy and electronic communications). 

3. Extra-Territoriality in Scope 

4. Monitor 

https://eur-lex.europa.eu/legal-content/EN/TXT/PDF/?uri=celex%3A32002L0058
https://eur-lex.europa.eu/legal-content/EN/TXT/PDF/?uri=celex%3A32002L0058
https://eur-lex.europa.eu/legal-content/EN/TXT/PDF/?uri=celex%3A32002L0058
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شیده توایط ایی   ای،پیشهای ، ولی  اخیش دوم جریمیهرظر اراداه یچیز، زبلغ اسیار رایازروز در جهاد

زاتبیر های   از ایایتکی ازارش اااسار ،خواهد رایدا ارای زثا  یزقررات عموز  اه زبالغ اسیار االاتر

ارد دلار یییزیل 28/44، 2020در اییا   1رواییافتکت زایاشییر ۀاییود اییالیار زییال ،هییای تحلیل دادهوتیزیییه

)/of-income-net/267808https://www.statista.com/statistics-شییییده ااییییت  رآوردایییی، 2اکییییآزری

microsoft-since-2002) ،اتحادییه ییا های تواط دادااه 2021ت در اا  ااار ای  شر ، ورتای ه درا

 رورواهخود  2020در د اود اا   4اراار  یاتحادیه اروپا، اا جریمهاغیر های شورادر دیگر م زل  ازحا

 زیلیود یورو خواهد اود. 20االاتر از زبلغ  ،زراتبه اهاد زاپردا زیلیارد دلار 76/1 ااید حدودشود، 

ایا های  تاشر جهاد، فال اایبر  یفیا ده،داادتری  خدزاتازر  او،یکه ازکای، توجه اه اا ا،اارای ،

شخصی  های آوری و پردازش دادهدارخدزات اه  ۀارائ ارای هاتاای  شر و هست،د زتحده ایالات تااایت

 فاظیت ازح قصید ، راه،میا و زقیررات عمیوز اروپیا ایا تصیویب اتحادییه ،دیگرایویو از داررد افراد ریاز

ر رییز ای یه اروپاقواری  اتحاد دارد وها پردازش و ارتقا  دادهفرای،دهای در را شخص  اتباع خویش های داده

 ،رحاضی در پیژوهش، اعمیا  ریسیت،دشور ثالث قاالارضایت  ادود توافقات رام  و غیرعیو،های شورا

 زقررات عموز  واروپا  ۀزهم راه،مای حفاظت از داد هایهمسار و ها ل  اه ارخ  ویژا اای ااتدا اشاره

، (Ghadamgahi, 2021, 53) اایت راه،میا ۀشیدروزاه ۀروع  رسیخه ایهای ،شخصی هیای حفاظت از داده

تیری  ز زهما ارخی  ،اروپا و ایالات زتحده و همچ،یی  ارهای ارتقا  داده ای ازواا ،آدازو پس شدخواهد 

را  ار شورای  شهرورداد اروپا اه اهای داده زشروعیت ارتقا  اارۀآرای قیای  دیواد داداستری اروپا در

خواهید پاایخ  پرایشایی   اه های یادشده،احثشده و ریز اا دررظر ارفت  زوارد ایاد اراریام. خواهد شد

رای وخییود در  اعمیا  قیواری  درحید چهاروپیای  تا  عمیوز زقیررات اتحادییه اروپیا ایا تصیویب» هایداد 

 «اوده اات؟زوف   ،ایالات زتحده زار،دشور ثالث )یا غیرعیو( ا کو ارززی  ی هایشزرز

 پژوهش ۀنیشیپ .1

فرازیرزی  طور زشیخ،، اعمیا اه ها یافت رشدای شده، زقاله یا روشتهاریامهای پژوهش ۀ،یشیپ  اررا در

وضیوعات ز ازیا، را اررا  ارده ااشدا کشخص  اروپا در ایالات زتحده آزریهای حفاظت از داده زقررات

 .شده ااتها اشاره ع،واد رموره اه ارخ  از آده اهازرتبط وجود داشت های در ززی،ه  زشااه

________________________________________________________________ 

1. Microsoft 

2. 44.28 Million Dollars (U.S) 
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  خصو  شخص  و حریمهای ت از دادهیحما ثتحادیه اروپا و احا»تاا  اا ع،واد ا در اروا   زحمدتق

شخص  های ار دادها،وارسیود حمایت از افراد در پردازش خودااررا   در پ « یک ترورکدر ارتباطات ال

رورید  ایر طور زشیخ،ایهو  ایوده 2002تیا  1995 اا  اروپا از یپارلماد و شوراهای و داتورالامل 1981

 اشاره ها اورهازا هماد تمراز داشته ااتا ،هیززای دری لملل  ازروزاازل قواعد ای کاذاری و ایر تقارود

را اتحادیه  ۀحفاظت از داد عموز  زقررات اه زوضوعاوده و  2002اا   ،ززار  ای  پژوهش ۀااز پایاد ،شد

 .توجه رداشته ااتد، شتصویب  2016ه در اا  ا

اا  ص شخهای رقش زراجع حمایت از داده»،واد ارشد خود اا ع  ارش،ااا ۀرازدر پایاد ایتا ریف  شوشتری

ه را ایو زسیتقل   عموز  رد زراجعکعمل ۀرحو« اروپا اتحادیه 2016های حمایت از داده ۀرازی یآ ها  رگاه

 یورت اتحادییه و اه در ارتاایر تواط پارلماد اروپا ارای رظارت ار حس  اجیرای ایی  زقیررات عمیوز 

 ۀتییما ردکاه عملریز ای و اشاره اررا  اردهشده اات )زقام راظر(،  ای، عیو پیشهای شورازوردی در 

 پیداایت، زوضیوع یادشیدهع،واد پژوهش  از هاوره ا. البته همادشته ااتاتحادیه اروپا دا ۀحمایت از داد

چ،دار   ۀاوده و اشار یادشدهرظارت ار اجرای زقررات  ارایآزده تواط اتحادیه وجودزراجع اه ،ا ل  آد

اییالات زتحیده  زار،یدغیرعییو های شیوراای  زقررات در  یزراعما  فراز اارۀشده درزفاد حمایت  ایاداه 

 ا ردارد.کآزری

هیای رظام حقوق  اییراد در رقی  دادههای چالش»ای اا ع،واد در زقاله لیلا رئیس  دزا و  زادهفلور قاام

از رق  حیریم   رداردر اازدارا اد ایر  حقوق لات رظامکزش« شخص  و حریم خصو   در فیای اایبر

زثبیت و ارخی  های درو ایا اشیاره ایه دایتاو اررای  ایردهشخص  در فیای اایبر های خصو   و داده

قواری   تدوی  رااتایتر در ز،اابهای ش،ااای  چارچوبرا ارای  های حقوق ، پیش،هادرظام ای   زایلات

ت،هیا  ۀ ایی  پیژوهش،زطالا زوردازا  ارائه داده ااتا ام،رظزایلات ای   رفع ،اراردی و همچ،ی اروز و اه

حاضیر درظر پیژوهش ورعمیوز  اروپیای  زی اه زقیررات جزئ  های هاشار فقطحقوق ایراد اوده و  اررا 

 .اردارده

زتحیده  شخص  ای  اییالاتهای ارتقا  فرازرزی داده ۀرازاررا  زوافقت»ای اا ع،واد در زقاله آز،ه  راز 

ا،درااه ایم  و   ا و  حریم خصو « رگاه  اه قواری  جمهوری االاز  ایراد اا اتحادیه اروپاا و اکآزری

را ارتقیا  داده های اراایی  ایازو زفیاد  ارخی  ،لی  او ایا دییدااهرا اررا ، خصو   اروپا  اپر حریم

ه در جمهیوری داد یززیرفرا ارتقا   حقوق اه الزازات  وتاهۀ ارویس،ده اشار ،همچ،ی  تشریح ارده اات.

حیائز اهمییت  چ،دادها، ارادر زت  ای  اازو ز،درجزفاد  ،در پژوهش حاضر ازا داشته ااتا ایراد االاز 
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زتحده را اه طراحی  و  ه ایالاتا اات اتحادیه اروپا  عموز احث ار اهمیت زقررات ز ا ل اربوده و تمر

 د.ا،ز  وادارهای  اراچ،ی  اازو یاجرا

 یعموم اتحادیه اروپا و سند مقررات ۀز داد. راهنمای حفاظت ا2

های اظت از دادهراه،مای حف» ع،واد اا   راار قاروراوااز کاروپا ی یپارلماد و شورا ،1995  اا تبرادر ا

هیای شخصی  و داده از افراد در رااطیه ایا پیردازش حفاظت»ه هدف ا ل  آد اردرد اتصویب  «شخص 

 ،عمیلدر دشیدهیا ۀ. زصیوا(DPD, Cf. Directive n. 95/46/ce)م شد اعلا« هاآزادی اردش ای  روع داده

 ردازشپی ۀایذاری در حیطیقارودهیای بچارچو ایهظاهر شید  عیو اتحادیههای شورا یزقام راه،ما در

 د.ارز  شخص  شهرورداد اتحادیه را زشخ،های داده

 در زقدزیه چ،یی  شیرح ،از آد عییو اتحادییههای شیورا پییروی علت لزوم راارۀد راه،ما ،دااد ای یسرو

یل اتحادییه اروپیا اییاد شیده کتشی ۀعهدرازی ره دااوره هماد  ،اروپای ۀجازا اهداف هاازآریاارد اه داده

رهای شیواتر ایی  کش دادد رواایط رزدییرزیردم اروپیا، پیرو تر ایی کاات، شازل اییاد اتحیادی رزدیی

د، ا،یز  ه اروپیا را از هیم جیدااای  اردد زوارا  اا از   اقتصادی و اجتماعهای   پیشرفتیاتحادیه، تیم

حقیوق اااای   پایۀراا  اراو تقویت  لح و آزادی و ترویج دزو زردا  زردم اروپا، حفظ شرایط اهبود

،وارسیود اروپای  ادر  ز،درجحقوق  ،و همچ،ی   اروپایرهای شواشده در قارود اااا  ش،اختهتیراماه

 ،همچ،یی و  (DPD, introduction, para: 1) اایت اااای ،هیای دیایرای حماییت از حقیوق اشیر و آزا

فار   ا،اارای ، لازم اات اهارد، شده  خدزت اه روع اشر طراح یداده اراش پردازهای رظام ابب اهای اه

 ،ح  ار حیریم خصو ی  او ویژهاه ،اااا  ویهای اه حقوق و آزادی ،حقیق  ا اقازتگاه شخ،یت یاز زل

 یم،یامیک ااقتصادی و اجتماع  و استرش تییارت و رفیاه افیراد  اه پیشرفت ،ته و همچ،ی احترام اذاش

(DPD, Introduction, para, 2)وارسیود ا 8اا ا،د  آد  اه هماه،گرویس،دااد ای  راه،ما،  ،ترتیبی اه(ا ا،

ادا ( های اااا  )ارای داشت  زردا  خصو   شخص  و خیاروحمایت از آزادیحقوق اشر و   اروپای

 .) ,2018Users data protection ,19(ارد اشاره ارده

 عییوهای شیوراایه  یرا ایرای قارورگیذار 2و ت،اایب ،1هیدف زشیروع ،2ل  شیفافیت ل ااه ا ،راه،ما ای 

________________________________________________________________ 

 همچ،ی : .1
Convention for the Protection of Human Rights and Fundamental Freedoms, as amended by 

Protocols: No. 11 and 14, article: 8. 

2. Transparency 
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ایاززاد  شده تواطاا ا و  زارف  آشکاری  زفهوز اطبارت او،کیاز، رادز  رظره اهادهد ز  پیش،هاد

، طور زشخاه، دیگراوی، و از(Ghadamgahi, 2021, 47)ززی،ه داررد ای ادی دراقتص ۀو تواا یارکهم

هیای و آزادی ا،ییادی  شیهروردی در اراار رق  حقیوق شاداز شهروردار اهخواهد ز  عیوهای شورا از

از ایردش جرییاد  ،حیا عی ،،د، و دراحمایت  هاآدشخص  های حفاظت از داده ۀدر ززی، ویژهاه ،فردی

اات  زم،وع ،عیو اتحادیههای شورا و هراوره زحدوداازی ای  جریاد در ای  اردهحمایت ها زاد دادهآ

(https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:31995L0046, articles: 1-2). 

 امالیز ه،یوز ته وداشی یشی،هادیپ ۀج،بی ،یاقتصاد یارکااززاد توااه و هم  ریز زار،د ا و ی یادشدهراه،ما

 ایم ر ادایشخصی  توایط ارهیای زراوط ایه حفاظیت از داده زفاد و زوارد  جزئ رعایت ارای ای قطا

ایاره ای در شیوری، خیوداهیر  ززیاد زامیولاًای عییو اایلا  رشیده اایت و تاهای شیورا اتحادیه اروپا اه

در   اسیزای ، رقیشایتیادشیده او  ا  ۀهم ۀه خود درارایررداراه،ما  اات )البته ای  اازی اردهقاعده

ه در ای اوریههماد اعییو داشیته اایتهای شوراززی،ه تواط ای شده درایری قواعد جدید تدوی لکش

زتیود  ۀدر زقدزی عییوهای شور  اارخ ،الاجرا شدد زقررات عموز ادازه اشاره خواهد شد، پس از لازم

ا ر پیشیی اری  رده و قیوایید أاید اا زت  ای  ا،د تجدهای اییاد هماه،گ  ر،،د، ااز  ه تصویبا  قواری،

 .،،د(از  ه در رااتای ای  راه،ما اودرد، رسخا

 ،ید، ازیا شیازلاز  پییروی ،آزده اات 1083،وارسیود اه در ها احفاظت از داده ۀا و  اولی راه،ما از ای 

ه ای زا،اای اایت. ایهزشیخ، رشیده  ،،وارسییودا ه درااات ها شش زایار ارای زشروعیت پردازش داده

                                                                                                     
1. Legitimate purpose 

2. Proportionality 

ویژه اا توجه ایه های جدید، اها،وارسیود اروپای  حقوق اشر در پرتو پیشرفت 8 ، شورای اروپا اه ای  رتییه راید اه زادۀ1970. در اوایل دهۀ 3
قرار « زردا  خصو  »اطمی،اد دراارۀ آرچه تحت پوشش های  اات اه عبارت،د از: عدمااتفادۀ روزافزود از ف،اوری اطلاعات، دارای ااات 

اایتفادۀ احتمیال  از اطلاعیات تر، همچ،یی ، زقاالیه ایا او داد رویکیرد فایا ایرد، تأاید ار زحافظت در اراار زداخلۀ زقازات دولت  و فقیز 
های زرتبط در اخش خصو  . ای  زسئله زوجب ارائۀ دو تو یه تواط امیتۀ وزیراد ایه اشیورهای ها یا اایر ااززادشخص  تواط شرات

حریم خصو   افراد در اخیش خصو ی  و عمیوز  ارییام عیو شد، تا تمام اقدازات لازم را ارای اجرای ارخ  ا و  زراوط اه حفاظت از 
ریز ش،اخته  108ع،واد ا،وارسیود و در ااتراابور  شد اه اه 1981ها در اا  ده،د، اه اراریام، ز،یر اه تصویب ا،وارسیود حفاظت از داده

ا،وارسیود ای  اود اه در قلمرو هریک از طرفی  ها اات. هدف الملل  ارای حفاظت از دادهآور قارور  در اطح ای شده و رخستی  اازار الزام
ویژه ح  او ار حفظ حریم خصو  ، اا توجه های اااا  و اهرظر از زلیت یا زحل اقازت، احترام اه حقوق و آزادیو ارای هر شخص ،  رف
 ار  زیر:های شخص ( را تیمی  ا،د. درداترس در رشهای شخص  زراوط اه زفهوم )دادهاه پردازش خوداار داده

https://www.coe.int/en/web/data-protection/convention108-and-protocol. 

https://www.coe.int/en/web/data-protection/convention108-and-protocol
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 ایاوریهاه ،زوضیوع داده ه شیخ،ایپردازش هسیت،د ت،ها در ورت  قاال  ،شخصهای آد، دادهاااس ار

ه شخ، ا یدادراجرای قرا ز،ظورهاداده پردازش  یا، (Hustinx, 2017, 10-12) داده ااشد واضح رضایت

عملییات  کاجرای یی قارور ، ارای تاهد کارای رعایت ییا ، اریام شودطرف آد اات  کزوضوع داده ی

ااشدا  ،،دها،تر ا ز،افع حیات  شخ، زوضوع داده، یا حفاظت از ز،افع زشروع حفاظت از ز،ظورهدولت ، ا

 ،رایدز  رظره اهاه ای  ز،افع تحت تأثیر ز،افع شخ، زوضوع داده قرار ارفته ااشد، اااتث،ای زواردی اه

از رظییر ها ،،ییدها،تر از،ییافع  ز،ییافع شییخ، زوضییوع داده اییر تاولوییی اییر ،راه،مییا یادشییده در یااییتث،ا

 ید خا   دارد.أا،،دااد آد، تاتدوی 

 ایرره ایر ازیذا هازیدتاز  اتحادییه اروپیا پیس» حفاظت از داده، یتصویب راه،ما از اذشت چ،د اا  اا

خصو    از حریم ز،ظور حمایتده اود، اهشزطرح  2012اروپا در اا   یه تواط شورااای اولیه پیش،هاد

  عمیوز در قالیب زقیررات   راآراد در فیای اایبر، زیموعیه قیواری،  شخصهای افراد و حفاظت از داده

، 2018الاجییرا شییدد آد در اییا  ه پییس از لازمایی اییرد 3و اجییرا 2، تصییویب1اتحادیییه اروپییا ۀحفاظییت از داد

 Directive 95/46/EC of the European Parliament)اتحادیه اروپیا  ۀراه،مای حفاظت از داد جایگزی 

and of the Council of 24 October 1995)  یایازهماه،  عیو اتحادیه زلزم ایههای شورا همۀشد و 

حاضر ا،د زقررات حا در ،اات افت، . (Ghadamgahi, 2021, 4) «خود اا آد شدرد ۀرظام حمایت از داد

اراراد فیای اشخص  های حفاظت از داده ارای لملل اای   حقوق تری  ا،دزهم ،حفاظت از داده  عموز

اراراد اروپای  را داررد، زلیزم ایه رعاییت های اه قصد پردازش و ارتقا  دادههای  ارهادهمۀ و  اات اایبر

 زفاد آد هست،د.

 اروپا 5و سپر حفاظتی حریم خصوصی 4بندرگاه ایمن یحریم خصوص . اصول3

زصیوب  ۀ، هماد راه،میای حفاظیت از داد2000اتحادیه اروپا تا اا   تری  زقررات حفاظت از داده درزهم

 ،ثالیثهای شیوراشخصی  شیهرورداد اروپیای  ایه هیای داده  ارتقا ،آد اااسه ارااوده اات  1995اا  

 ایهدهید ز اجیازه  اروپا ۀمیسیود حفاظت از داداای  راه،ما اه  25 ۀزاد 6ازا ا،د  .زم،وع و غیرزیاز اات

________________________________________________________________ 

1. General Data Protection Regulations (2018) 

2. April, 14, 2016 

3. May, 25, 2018 

4. Safe Harbor principles (2000) 

5. U.S – EU Privacy Shield (2016) 
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ا،د، ارای عملیات ارتقا  زیاز اعما  ز شخص  را های از حمایت از داده ز،ااب ه اطح ا را  شور ثالثا

 .(El khoury, 2015, 659)ها اه آد اریام شود اشمارد تا ارتقا  داده

 هایه زقازات اتحادیه اروپا و اییالات زتحیده دریافت،ید کا و  حریم خصو   ا،درااه ایم  ریز پس از آر

ایییاد اخیتلا  ییا  ایبباروپیا  زتحیده و اتحادییه ایالات ۀداد حفاظت ازهای رژیم ای   های ااااتفاوت

 ایببای اه ،شخص  ای  اتحادیه اروپا و ایالات زتحده خواهد شد، و همچ،ی های از ارتقا  داده جلوایری

یه اروپا و ایالات اتحاد زیاد یاذارار روااط تیاری و ارزایهها ردکه ای  تفاوت در رویااودرد  ه رگرادا

 ,Weiss)اقیاروس اطلس تأثیر ز،ف  اگیذارد  اسیاری از زشاغل و  ،ایع در هر دو اوی ،زتحده و همچ،ی 

ا، تواط وزارت اازرایار  کاتحادیه اروپا و آزری ردد اردش جریاد داده ای از،ظور قارور  ، اه(5 ,2016

 U.S. Department of Commerce, Safe Harbor Privacy)  ادر شد 2000 ژوئیه 21ایالات زتحده در 

Principles and Related Frequently Asked Questions, July 21, 2000) آد از طریی  ازپس ا ارد و

رایمیت رییز اه (Commission Decision 2000/520/EC, of July 26, 2000)میسییود اروپیا اتصیمیم 

 عیو االا  اردید.های شوراش،اخته شد و اه 

ک ترورییکحفظ حریم خصو ی  در تییارت ال ۀاارهشت ع،واد ا و ا ه ااا کآزرییاز  اروپا ا،در و ا 

هیا، داده  پارچگکی ارتخاب، زحدودیت در ارتقالات اادی، از،یت، شورد، عبارت،د از: اطلاع،ز  ریز ش،اخته

تاهید   ایواه ۀاا ارائی ه و ورت داوطلبارتوارست اهز  اکت زستقر در آزریاه هر شرا ،1و اجرا ،داترا 

 .(El khoury, 2015, 659) اپیوردداه وزارت اازراار  ایالات زتحده، اه ای  طرح  یادشدهاه اجرای ا و  

اایزار  ه ایهآوردرد اشمار ز اهزفید   میخودت،ظ بچارچوک را ی ارااازو ای  پژوهشگراد  ارخ اارچه

ارتقیا  ایه اییالات زتحیده تبیدیل شیده اایت صی  درحا های شخی حفاظت از دادهاراای ثر و روآورارهؤز

)143, 2011Greer, (، ه ایرد ایتصیمیم   یادر  2دیواد داداستری اتحادییه اروپیا ،2015تبر اا 6در   ول

 اایتا تصیمیم ریز چ،ی  حاضرحا ه درکما ای،ا .دارلغو و زتوق   ،ا،در از  را از هماد روز  رظام اجرای

ایرل،ید  2ۀحفاظیت از داد 1از زقام رظیارت  3زااسیمیلیاد شرزسرام اتریش  اه ۀبات کایت یکدیواد راش  از ش

________________________________________________________________ 

تواد اه زیت  ا یل  در ، زراجاه شودا همچ،ی  ز 25و  24های زیلس شورای االاز ،  فحات . ارای زطالاۀ ایشتر اه ازارش زراز پژوهش1
 آدرس زیر زراجاه ارد:

http://www.export.gov/safeharbor/SHPRINCIPLESFINAL.htm 

2. The Court of Justice of the European Union (CJEU) 

3. Maximillian Schrems 

http://www.export.gov/safeharbor/SHPRINCIPLESFINAL.htm
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 اه آد اشاره خواهد شد. ه در ادازهااود، 

 رظیاما،در ازی ، ایی   اازواارروزافزود از  هایتایکو ش هاو اروز ارتقاد اراریام اا توجه اه داتور دیواد

میسیود اروپا اپر حفاظت  حیریم خصو ی  ا، 2016 ئیهژو 12 ،ار اذاشته شد و دراتواط اتحادیه اروپا 

اری ز،ااب ااراااس قواری  اتحادیه اروپا، اازوها ارتقا  داده طرح اازی دواارۀا را ارای فاا کآزرییاروپا

اف  دارسیت ای  ،اراراد اروپیایایشخصی  هیای را ارای حفاظت از داده  و چارچوب اپر حریم خصو 

(https://www.privacyshield.gov/Program-Overview) دییواد 2020 ژوئیۀ 16در تاریخ  اراریام ازاا ،

 Commission Implementing Decision)میسیود اروپا اتصمیم   ،مکحط   ،اتحادیه اروپا یداداستر

(EU) 2016/1250 of 12 July 2016) ، ،حفاظت  اتحادیه اروپیا  شده تواط اپرفایت حمایت ارائها ارزب

حمیایت  رییز  رظیامایی   ،بیترتی اهو ای ) ,2020July  16CJEU(رد ااعلام  «3اعتبارا »، و ایالات زتحده را

اپر   زبهم و رازالوم اات، اایت رامحاضر  ااد پژوهشرویس،د یاه ارا  ،زتوق  شد، ول  ا،ا اه دلایل

های از،یت  را از زسیئولیت راپ یاعیا و ،،داادایارکهم رظر دیواد، ارخلافم خصو  ، حفاظت  حری

 ,https://www.privacyshield.gov/Program-Overview)دارید ایاف رم زب، ایی  چیارچو درخویش 

para, 2). 

 به ایالات متحدهها انتقال داده بارۀشده درقضایی مطرحی هاپرونده ترینمهم. 4

لات زتحیده شخصی  از اروپیا ایه اییاهیای ارتقیا  دادههای اراشده و اهمییت ایازوارائهاا توجه اه زطالب 

. ارد  شدهاررا شده در دیواد داداستری اروپازطرحهای پرورده تری ارخ  از زهم اخش،ای   ا، درکآزری

های رتقا  دادها، تفسیری و قیای  اترظر ۀاا ارائ هاای  پرورده دردیواد  ،ه زشاهده خواهد شدااوره هماد

ظیت از حفا ازجمله عدم رعایت زفیاد راه،میا و زقیررات عمیوز   دلایل اورااورا اهکشخص  را اه آزری

 ارده اات.اعتبار ا سیود را ریز یما تصمیمات  داده، زتوق  و ااه

 اروپا یونیسمک شورا وبل پا در مقاارو . پارلمان1-4

 قیارور  را تصیویب 2001در ریوازبر  زتحده ، ایالات2001اپتازبر  11ت  سظاهر( تروری)اههای حملهز ا پس

اجازۀ اایست ز  ،ا،،دز ا پرواز کآزری أه اه زقصد یا از زبدا  هواپیمایهای تاشر ،آد اراااسه ارد ا

                                                                                                     
1. Data Protection Authority (DPA) 

و همچ،یی ، اررای   GDPRظیارت ایر حسی  اجیرای های عییو اتحادییه اروپیا، وظیفیۀ ر. راظر حفاظت از داده، زقاز  اات اه در اشیور2
 عهده دارد.ا،،ده از زفاد ای  ا،د را اههای اشخاص حقیق ، از پردازشگراد تخط شکایت

3. Invalid  

https://www.privacyshield.gov/Program-Overview
https://www.privacyshield.gov/Program-Overview
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و  ای امر ایه زقازیات ،تیر  خیروج خیود راارزروااییود و های ارههای اازاه داده کتروریکال  داترا

) ,CJEUزایروف ایود  «1ایواا  ریام زسیافراد»هیای ایی  اطلاعیات ایه داده اشیور اده،یدااز،یت زل  ایی  

JOINED CASES C-317/04 and C-318/04, para, 33)ا کیاطلاع زقازات آزریمیسیود اها ،آداز. پس

  شخصیهای حفاظت از داده ززی،ۀ عیو درهای شورا  اات اا زقررات کزم ه ای  قواری  جدیداراارد 

 تیاد ااشد در رزرواایودهای اازارهردی کعمل ۀرازی یآ اارۀشورا در ات عموز رزقراز ارخ   ،و همچ،ی 

ازیا  ارداخت،ید، تاوی اه طور زوقتاهرا  اترشدد ای  زقر  اجرای ،زتحده زقازات ایالاتا ا،اارای ، (2002)

 .ا،،درم  زقررات پیروی ه از ای های  اردرد اتاردد شرا اقدام اه جریمه، دررهایت

ارای  ،اکشده تواط آزریارائههای فایت حفاظتا اارۀدر   رامیمصرویس تپیش ،اروپا یودیسم، ایهیدررت

 .(CJEU, JOINED CASES C-317/04 and C-318/04, para: 36)رد ایایه پارلمیاد تقیدیم تصیویب 

، ارفیتز  اروپای  راهای تاباد شریه ارا ایاقتصادیهای زسئله و ضرر فوریت دلیلاه آد شوراازپس

 CJEU, JOINED)ر خیود را درایارۀ ایی  تصیمیم اعیلام ا،ید رظی ،وقتخواایت تیا در اایرع از پارلماد

CASES C-317/04 and C-318/04, para: 37). 

 زفیاد و زاهییت ایارۀمیسییود درامیم صیه تایرد ارا چ،ی  اعلام پارلماد رتییه  2004زارس  13در تاریخ 

 25 ۀه زیادا شخص ، از قدرت های حفاظت زوردریاز از داده فایتا ززی،ۀشده در ارائه رویسپیش حقوق 

-CJEU, JOINED CASES C-317/04 and C)راه،ما ارای ای  رهاد دررظیر ارفتیه، پیشی  ارفتیه اایت 

318/04, para: 38)خیود، پیشی،هاد  وقیت ا،ا اه درخواات رئیس 2004پارلماد اروپا در آوریل  ،ام. اراری

رد ایییید أرا ت ،ار درخواات رظر از دییواد داداسیتری اروپیاازور حقوق  و اازار داخل  اروپا، زب،  ۀمیتا

(CJEU, JOINED CASES C-317/04 and C-318/04, para: 39) اییا 2004زییه  17تییاریخ  و در 

اروپیا و  ۀجازای زیادالملل  ای  ۀراززوافقت کار اراقاد یشورا زب،  ااطا  تصمیم از دیواد،درخواات خود 

هواپیمای  اروپای  های تااواا  رام زسافراد تواط شرهای پردازش و ارتقا  داده ۀایالات زتحده، در ززی،

)EU, JOINED CJرا خوااییتار شیید  (2ات و حفاظییت از زرزهییااییاییه وزارت از،یییت داخلیی  )اداره امر

CASES C-317/04 and C-318/04, paras: 1-2). 

 رازیۀتواف ایر اراقیاد زب،  ، تصیمیم شیوراهیای یادشیدهجایگاه و رقش رهاد دیواد اا دررظر ارفت اراریام، 

________________________________________________________________ 

1. Passenger Name Records (PNR data) 

2. United States Department of Homeland Security, Bureau of Customs and Border Protection 
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شیده توایط فاییت ایطح حفاظیت ارائهاایر میسیود زب، امیم صت ،الملل  اا ایالات زتحده و همچ،ی ای 

-CJEU, JOINED CASES C-317/04 and C) ارد شخص  اتباع اروپا را ااطا های دهدا اارۀا درکآزری

318/04, para: 75)اطح حماییت  ،رهاد قیای  عال  اروپاک ه یاات ا زوردی ی ، رخست. ای  رظر دادااه

ای  کیآزریهیای و از داترای  رهاد رکیرده فایت قلمیداداشخص  را در ایالات زتحده در حد های از داده

از  یزوارد دیگر د. در ادازه اها،ز  یریاشخص  شهرورداد اروپا جلوهای دولت ( اه دادههای ت  رهاد)ح

 د.اراشاره خواهیم  های اورااودرظرات دیواد در پرورده اورهای 

 

 (1ایرلند )شرمس  ۀ. شرمس علیه ناظر حفاظت از داد2-4

 2013زیه  )در 1ادوارد اای،ودد ۀاااقا های شااریاز اف پس تبار،حقوق  اتریش  فاا  ،سیمیلیاد شرزسازا

 2همیلتیود ت آلی اشیر یازپیوترهای ایایازارهزیدیر ، آد ززاد ه تاا، ( اززاد اا ورودش اه ه، و هم

ادعیای  ،ایتکایی  شی زب،یای. شکایت اردمیسر( ایرل،د ا) 3از زقام راظر حفاظت از دادهطور رام  اه ،اود

 و شی،ود و رظیارت 5اکیاا آژاریس از،ییت زلی  آزری 4ارشات زحل ااد اودد شردرار طرف قرازب،  اا،ودد

های ایازارهای،ترریت و  ایر (قیرارداد طیرفپوششی  و های تادر غالب شر)ای  کم ای  آژارس آزرییزستق

های تاتوایط شیر  ،ایکیه ایی  رهیاد آزریای یورت ای در زقیاس اسیترده و جهیار  ایود. اه  زخاارات

 ۀده،ید  خدزاترایزهای تاه توایط شیرهای  ایخود و اا ااتفاده از داده قرارداد طرفزیرزیموعه و 

 ارارادای،تر  اطلاعیات اایرد، اقدام اه پایش و ز  ای  اردآوری شده و دراختیار آد قرارکآزری  ای،تررت

 .)] ,IEHC 2014High Court of Ireland Decisions [6310(،د از 

ه ایاود  ار ای  رظر. وی اردرا فراهم  7دخواات شرزس اه دادااه عال  ایرل،ددا ۀززی،پیشها، ای  افشااری

________________________________________________________________ 

1. Edward Snowden 

2. Booz Allen Hamilton Corp 

3. Data Protection Commissioner 

را تصییاحب و پییس از ورودش اییه  NSAشییده ا،دیطور غیرقییارور ، هییزاراد پرورییدۀ زحرزارییه و طبقه. در جریییاد اییی  ااییتخدام، اایی،ودد اییه4
 پست افشا ارد. تایمز و واش،گت یورکهای  زار،د ااردی  )در اریتاریا( و ریوا، ، ارای راارهه، 

5. US National Security Agency (NSA). 

 همچ،ی  درداترس در رشار  زیر: 6.
https://www.bailii.org/ie/cases/IEHC/2014/H310.html, Para: 1.   (1400)آخری  داترا : اهم  

7. High Court of Ireland. 

https://www.bailii.org/ie/cases/IEHC/2014/H310.html
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زتحیده  ای در اییالاتثر حفاظیت از دادهؤه هیی  رژییم زیایدهد ز  رشاد اا،وددهای ه افشااریاازآریا

و ارتقیا   قیارور  خیود ایرای جلیوایری از هیدایت ر حفاظت از داده ااید از اختییاراتیسماوجود ردارد، 

،د ات زادرش در ایالات زتحده ااتفاده اایرل،د اه شر وکااراراد اروپای  تواط فیسا  شخصهای داده

 ,High Court of Ireland Decisions, [2014] IEHC 310)وقت زتوقی  شیود و ای  رورد ااید در اارع

para: 2). 

ه رژییم ایاایت  2000 ییۀژوئمیسییود اروپیا در اتصیمیم ایی   ه وی زتاهد ایها ار ای  رظر اود میسر ریزا

 را اه ایالات زتحده ز،تقل ییاها ه دادههای  اتاشر شخص  در ایالات زتحده را ارایهای داده از حفاظت

ده،د ز  ای ، خود اواه کآزریهای تاشر س،اااای دارد. ارز  اف  و زؤثرا،،د، از  در آریا پردازش

ه اه آد اشاره شد( همیاه،گ  لازم اپا )ا و  ا،در از  میسیود ارواشده در ای  تصمیم ه اا ا و  تایی ا

 .(High Court of Ireland Decisions, [2014] IEHC 310, para: 2)را داررد 

ااتماع اات، دقیقاً قارور  غیرقاال لحاظاهایت زتقاض  که شکار ای،میسر زب، اایری ل پرورده، رتییهادر 

 ،دارد و همچ،یی   ایدیه ۀج،بیهیا اوریه دادهارتقیا  ای  ،درااه ایم رژیم ا، ه از دیدااهادلیل اات ای اه

اراراد های ایاز داده ،ه ایالات زتحدهارتییه رایده اات  اه ای  در اذشتهمیسیود اروپا اه ااااس ای ار

روع  میسر ایهاه ای  تصمیم ااات  ار ای  رظر  شرزس ک،دا لیااردازۀ ااف  حفاظت ز اهدر اطح زل  

 ,High Court of Ireland Decisions, [2014] IEHC 310)زسیئولیت از خیود و غیرقیارور  اایت رفیع 

para: 3). 

طور خلا یه( چ،یی  مه )اهکشده تواط طرفی  دعوی، قاض  زحهای ارائهدلایل و ااتدلا ا  پس از ارر

 ۀزسیئل زیورد ه درای بایبای حاضیر و رییز اه ۀ  در پروریدلیالملوجیود ع،صیر ای  دلیله ایها،د از  ایاد

ااه رو رییز ا یو  ا،ید ،اروپیا 1995 ۀه اروپا، زفاد راه،مای عموز  حفاظت از دادیقارود اتحاد ،زورداحث

 High Court of Ireland) دارریدت ایشیتری جحییار ،رسبت اه قارود زل  ایرل،د ،اکاروپا و آزری زیادایم  

Decisions, [2014] IEHC 310, para: 80) ،میسیر ایه الزازیات قیارود اه ایر ای،کیزب، زس شیر دییدااه

میسر از ا زیرا، اس ای  زوضوع  ادق ااتکارع ،و درواقع ، درات ریستاتحادیه اروپا پایب،د ربوده اات

 High Court of Ireland) رده اایتایعمیل  2000و ا یو  ا،یدر ازی   1995دیدااه خیود ایه راه،میای 

Decisions, [2014] IEHC 310, para: 82) ، درواقع، اه شیرایط خیود  ه اعتراض زتقاض ،کای، اراریامو

رده اات، و ای  ا و  رییز اراایاس ارژیم ا،در از  را اعما   ،میسراه ارژیم ا،در از  اات ره اه روش  

 :High Court of Ireland Decisions, [2014] IEHC 310, para)ارد میسیود اروپا اجرای  شدهاتصمیم 
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83) . 

میم ه آییا تفسییر ز،اایب از راه،میا و تصیایشیود ایی  اایت ز  ه زطیرحا، زوضوع زهم  در ای  شرایط

اروپیا  ز،شیور 8 ۀهیا، زیادالاجیرا شیدد آدو آیا ااید در پرتیو لازم اات دراختیار 2000 ژوئیۀمیسیود در ا

رده ایعمیل  تقررازفراتر از ای   ،توارد ا،ا اه تشخی، خودز  میسراارزیاا  شود؟ و دررتییه، آیا  دوااره

زیرتبط ایا دعیوی  هیایو ایایر ااهام یادشیده هایپرایشها را رادیده اگیرد؟ ارای روش  شدد پااخ یا آد

اتحادییه اروپیا، از  ردکیعمل ۀزااهید 267 ۀزاد اراااسو  شدزال   طور زوقتاهحاضر، رایدا  اه پرورده 

ادازیه  دآایه آد ایه راییدا  ازتا پس ،د،ااره اظهاررظر اای در درخواات شد اهدیواد داداستری اروپا 

 .(High Court of Ireland Decisions, [2014] IEHC 310, para: 84)دهد 

 شید،داده تواط دادااه عال  ایرل،د اه دیواد داداستری اتحادیه اروپا ارجیاع  یادشده ۀه پروردکپس از ای،

ده ایر خیودداریشیرزس  ۀایت اولییکشیمیسر از پیذیرفت  و اررای  اه اته کاا دررظر ارفت  ای  ر دیواد

)12-362/14, paras: 1-CJEU, CASE C( و همی  ازر ابب ارجاع پرورده اه دادااه عال  ایرل،ید و ایپس، 

 .ااره اردای ی درأاقدام اه  دور ر 2015تبر اا 6اات، در تاریخ  شدهاه دیواد 

 ردکییید عملأیاریدازی و تایر راها زب، میسیود اروپاه در پااخ اه ادعای شرزس، تصمیم کدیواد پس از ای،

همچیود آزادی ایردش  ایوظای  آد رهاد و در رااتای احقاق حقوق اااای  ۀرژیم ا،در از  را در حیط

ه کیقادر ایه تشیخی، ای، ،زفاد راه،ما اااسمیسیود اراه ا،د از  ریز اشاره رکتهدارد، اه ای  ز  اطلاعات

 ریسیت ارخیوردار اایت،  شخصیهیای حفاظیت از داده ۀززی، اف  دراشور ثالث از اطح حمایت ادام ا

(CJEU, CASE C-362/14, paras: 68-71) اف ا»ه لفظ اد ا،ز  ته را ریز زطرحکای  ر ارای ،افزود، و» 

شخصی  های ه اتحادیه اروپا در قبا  دادهازا،ای هماد اطح حمایت  اه در توضیح راه،ما، لزوزاً رفتهاراها

 هیر زقیداری از ،رایدز  رظره ایهکیا حیا  آر(CJEU, CASE C-362/14, para: 73)ریست  ،دهدز  ارائه

« اف ارا»اایست اه قید لحاظ ز،طق  ز اهمتر ااشد، اشده تواط اتحادیه تایی های ه از ااتاردارداحمایت 

شیور ثالیث ایید أت کرده و زلاااشاره  یادشدهراه،مای  25 ۀزاد 6دیواد در ای،یا اه ا،د  زیرا، ازلقب شود

و حماییت قیارور  از  ،وزت قیارودک، حاارهای الملل  درززی،ه، وجود قواری  داخل  یا تاهدات ای ای را در

میسییود رییز رعاییت شیده های ادر اررای  ،ه از دید ای  رهادادارد، ز  شورااااا  در آد های آزادی

________________________________________________________________ 

 همچ،ی  درداترس در رشار  زیر: 1.
https://eur-lex.europa.eu/legal-content/en/TXT/?uri=CELEX:62014CJ0362.   (1400)آخری  داترا : اهم  

https://eur-lex.europa.eu/legal-content/en/TXT/?uri=CELEX:62014CJ0362
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 اات.

  کزم ا زیرا،شخص  افراد ریستهای اف  از دادههای ایتوجود حما ۀ،،داتیمی  زوارد ریز لزوزاً ازا ای 

،تیر  اروز درییا و هیای ف،اوری حوزۀ، در های یادشدهززی،ه همۀیید اودد در أزوردت ااوجود یشورااات 

ه در ای  زورد ریز ایا کحا  آر ارخوردار رباشدادریافت  های ارای حمایت از داده لازمتواد از  ،فیای اایبر

 اختییاردر ایاوجودایالات زتحده  ، کدر اهتری  حالت زم اه تواد دریافتز  ه ایاد شد،الب  توجه اه زطا

 ارارادایاقدام اه پایش اطلاعیات   ،افاریت و ادود حس  ازدارهع ایاورهزوردریاز، اههای ف،اوریداشت  

 ده اات.ار

اییاد  میسیود درارد کعملرات  ده ا،د از  ااتدلا  چ،ی  ،جوارب همۀارفت   اا دررظردیواد  اراریام،

شور ثالیث اشده تواط ایالات زتحده یا هر یید دارست  اطح حمایت  ارائهأار ا،درااه ایم  و زوردتااازو

 ۀشیده در ززی،یارائههای ایت اتباع اروپا و اررا  حمایتکش ش،یددر در یسمااریام وظای   ، زارعیدیگر

 شیواهدایه  دیواد اا توجه، ثالث رخواهد شدا دررتییههای شوراها تواط شخص  آدهای حفاظت از داده

ا،یدرااه  ایازارۀرد کیو عمل اریدازیراه ایارۀمیسیود اروپیا دراتصمیم ، تاریخ در همی  ،زوجود در پرورده

 :CJEU, CASE C-362/14, para) ایرد عمل ایه ایی  رژییم را لغیو ترتیب،ای هایم  را رازاتبر دارسته و ا

107). 

 اسیتردهاختیارات زقام ریاظر را اسییار  ۀدایر ،زیرا افرد ااتاهخود اسیار ز،حصر ۀروااه ،  دیوادای  ااتدلا

خیارج  در های تارد شیرکیاتحادیه و اه خروجی  عملهای رظارت وی را اه خارج از زرز ۀدارسته و داز،

ک رزدیی ۀآی،ید اد دردیو هایدیدااه. شاید همی  داده اات اراراد ریز اسطاشخص  های حمایت از داده

ت،ها ریاظراد چ،یی  ه ریهایآرییا  .ده ااشیدشیفرازرزی در زقررات عموز   ۀااز پیدایش ج،ب،هیزز ازآد،پس

 ارخوردار اات.  ه زفاد زت  ای  زقررات عموز  ریز از ای  ویژاکاختیارات  داررد، ال

 ایی  زییرا، ازاروف شد (1)شرزس اه  ف،اوری،و ها داده حقوق ۀزتود زراوط اه حوز در هاااد ه،ای  پرورد

 ۀعلییه رظییام تبییاد  داد ایشییادی  زرحلیه از دعییوی رخسییتایرل،ید،   شییده در ریزد داداییاه عییالادعیای زطرح

  دادااه عال ،یادشده ۀپرورد اارۀدیواد داداستری اروپا در رظرآد ززاد اود و پس از اعلام ا درکآزرییاروپا

 د.اررفع وی  ادر ی  را اهی رهاأاز آد، ر پیرویایرل،د ریز اه

ه ایایت  ایود کی  شیرخسیت ،عمیلدر ،ه ایی  پروریدهایاایت  ، ایی دارداهمییت  ای،یا ه درا ریدیگ ۀتکر

ه در ای اوریههماد)رییز  ایراریامو  اشییدچالش ز ایهااه ایمی  را را،دۀ داد رظام تباد  ، رام  ورتاه

 رهیاد کوریده ییراز ایی  پ شد. شرزس پس ظامرای   الغای اببل  اطوراه (اخش اادی اشاره خواهد شد
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اروپیا  ۀدیییتیا  اتبیاع اتحادیی ۀالب اایت  ایا هیدف حماییت از حقیوق زیرتبط ایا حیوزقدر را   خصو 

)1nhttps://noyb.eu/e( ززی،یه زشیغو  فاالییتای  یورت غیرارتفیاع  دراد رییز اهایمااو  اردازی اردراه 

 .اات

 (2ایرلند )شرمس  ۀ. شرمس علیه ناظر حفاظت از داد3-4

شید  ، زیدع 2015دایازبر  1در  یایت دیگرکخود، در شرخست ایت کدر ش ارفت  یهیاز رت پسشرزس 

 ا را دراختییارکیشده اه آزریتقل،ز  شخصهای داده ها،د از  را زلزم کاوفیس ،زتحده ایالات قارود ها

 ،اظهیار داشیت قرار دهد. وی 2ت فدرا تحقیقا ۀاز،یت زل  و ادار آژارس ازجملهشور، ازقازات ای    ارخ

 475و  84، 73ای راایازاار ایا زیواد شییوهاه اوریااودرظارت  های اررازه بچارچو درها آد داده ه ازاازآریا

ایه اییالات هیا آد داده توارید ارتقیا رم  6اایتاردارد قیراردادیهای ار ا،یداز،شور ااتفاده شده اات، ایازو

شهرورداد اروپیا های ایرل،د خواات تا ارتقا  داده ۀحفاظت از داد ریسمااز  ای ،ا،اار ا،دازتحده را توجیه 

 .(CJEU, CASE C-311/18, paras: 54-55)،د ارا زتوق   رظامی ای  ااه ایالات زتحده ارزب،

 اروی  .رویس  اه اطلاع عموم رااردخود را در قالب پیشهای یافته ،ایرل،د ۀمیسر حفاظت از داداآد ازپس

احتمیالاً  ارد،ز،تقیل شیده ه ایه اییالات زتحیدهایشخص  شهرورداد اتحادیه اروپا های ه دادها ای  رظر اود

 اایت و قیارود ز،شیور راایازاار 8و  7ه اا زیواد ا شوردز ،تر  و پردازش اایالات زتحده  زقازات تواط

 دهد. ویرم  ئهاار ،ز،شور 47 ۀادحقوق  زت،ااب اا زهای جبراد ،داته از شهروردادایالات زتحده ارای ای 

 ،هیززای احتمال  درهای خسارت قادر اه جبراد ،ااتاردارد قراردادیهای ار ا،داه اازوادریافت  ،همچ،ی 

داده اشیاره  ۀ،،یدا،،ده و واردا یادر اراایر در اه حقوق شیخ، زوضیوع داده ت،ها ای  رژیم زیرا، اریست

________________________________________________________________ 

1. None Of Your Business - European Centre for Digital Rights 

2. Federal Bureau of Investigation (FBI). 

 های اااا  اتحادیه اروپا دراارۀ ح  ار احترام اه زردا  خصو   و خارواده.ز،شور حقوق و آزادی 7. زادۀ 3
 های شخص .ار حفاظت از داده های اااا  اتحادیه اروپا دراارۀ ح ز،شور حقوق و آزادی 8. زادۀ 4
 های اااا  اتحادیه اروپا دراارۀ ح  ار جبراد خسارت زؤثر و رایدا  قیای  عادلاره.ز،شور حقوق و آزادی 47. زاده 5

6. Standard Contractual Clauses (SCC) for the transfer of personal data to processors established in 

third countries under the Commission Implementing Decision (EU) 2016/2297 of 16 December 2016; 

هیای ز،ظور ارتقا  داده، اهGDPRهای قراردادی ااتاردارد( اه اراااس تصمیم امیسیود اروپا و ا،ا ار زیوز زقررات عموز  ی اازواار )ا،د
 راجاه رمود:زتواد اه رشار  زیر ااره ز شتر درای اودا ارای زطالاۀ ایریزی شده های ثالث پایهشخص  از اتحادیه اروپا اه اشور

https://ec.europa.eu/info/law/law-topic/data-protection/international-dimension-data-
protection/standard-contractual-clauses-scc_en.  

https://ec.europa.eu/info/law/law-topic/data-protection/international-dimension-data-protection/standard-contractual-clauses-scc_en
https://ec.europa.eu/info/law/law-topic/data-protection/international-dimension-data-protection/standard-contractual-clauses-scc_en
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 .(CJEU, CASE C-311/18, para: 56) قائل ریست ت زتحدهزقازات ایالا ارای  تیداشته و زسئول

رییز  یادشیدهه دادایا و ایت شرزس را اه دادااه عال  ایرل،د ارجیاع دادکمیسر شا ،اا توجه اه ای  زقدزات

های ا،د ا و رژیمکآزرییار اپر حریم خصو   اروپاااازو اارۀخود در هایپراشز،ظور دریافت پااخ اه

 ایی  ،ی  اایت،افتارجیاع داد.  ایت را ایه دییوادکای  ش 2018زه  4رد، اا درخواات  در ااتاردا قراردادی

 اود ردهای  پرو کشواهد و زدار اارۀدادااه عال  ایرل،د در های پیشی ای از یافتهضمیمه دراردارردۀارجاع 

 .(CJEU, CASE C-311/18, paras: 57-58)اه رمای،دۀ دولت ایالات زتحده ریز در ای  فرای،د حیور داشت 

از زقیررات رظیارت ایر  702ه اخیش ایرد ااوره تصریح اراال  خود ای  کدر زدار ده،دهدادااه ارجاع

طور ایه ایهدهید ز  ا اجیازهکیل و زدیر اطلاعات زل  آزریا، اه داداتاد 2ایالات زتحده 1اطلاعات خارج 

ه شیهرورد ای یوز رظارت ار افرادی را، ز3اکدادااه رظارت ار اطلاعات خارج  آزری از تأیید ، پسکزشتر

هیای داده دایتیاا  ایهایرای  ،حیور دارردایالات زتحده ریست،د و در خارج از قلمرو قیای  ایالات زتحده 

ریزی اییرای رظییارت  پریسییم )ااییزار اررازییههای زب،ییای اررازییه ،و همچ،ییی  ا،ییداطلاعییات  خییارج ،  ییادر 

) CJEU, CASE،،ید ارا فیراهم  5و آپ اایتریم (4ع اطلاعیات و زدیریت ز،اا ،اازیاازی، همگامپارچهکی

C-311/18, paras: 61-62)ا کیآزری  زلی آژاریس از،ییت ار اهاه ای  اازوادریافت  ده،دهارجاع . دادااه

ارتقیا  ایه  درحاهیای ، ایه دادهساطلی   اقیاروسازیر آب در های االااه  ا اا داتر اهدهد ز  اجازه

________________________________________________________________ 

1. Foreign Intelligence Surveillance Act (FISA) 

ی دهید ایا امیک اجبیاراات اه اه دولت ایالات زتحده اجیازه ز  2008در اا   FISA، یک  از زواد الیدی قارود ا لاحات 702. اخش 2

های اطلاعات  خارج (، ایر افیراد خیارج  )غیرآزریکیای ( خیارج از آوردد داده داتز،ظور اهده،دااد خدزات ارتباط الکتروریک  )اهارائه
 های زیر زراجاه ارد:تواد اه رشار ااره ز ای ایالات زتحده، رظارت  هدفم،د داشته ااشدا ارای زطالاۀ ایشتر در

https://www.dni.gov/files/icotr/Section702-Basics-Infographic.pdf; 
https://cdt.org/wp-content/uploads/2017/02/Section-702.pdf; 
https://www.govinfo.gov/content/pkg/BILLS-110hr6304pcs/html/BILLS-110hr6304pcs.htm.  

3. The United States Foreign Intelligence Surveillance Court (FISC, also called the FISA Court) 

4 .PRISMهای دادااه عال  ایرل،د، در چارچوب اررازه : ارااس یافتهPRISMده،دااد خدزات ای،تررت  زوظف،د همۀ ارتباطات را ایه ، ارائه
رییز زخیااره  (CIA)زی و آژارس اطلاعیات زرای FBIها اه ا،،ده( اه آژارس از،یت زل  ارائه ده،د اه ارخ  از آدو از یک شخ، )ارتخاب

 شورد.ز 
5 .UPSTREAM دراارۀ اررازۀ :UPSTREAM های زخیاارات  ایه ریز دادااه عال  ایرل،د دریافت اه در چیارچوب آد اررازیه، شیرات

های ترافیک یادارای اپ  و فیلتر اردد جر NSAها( ااید اه ها، و زسیریابها، اوئی ا،،د )یا،  شبکه ااالاتود فقرات ای،تررت را اداره ز 
ا،،ده( اجازه ده،د. اراااس دات آوردد ارتباطات از، اه یا در زورد یک تباۀ غیرآزریکای  زرتبط اا یک شخ، )ارتخابز،ظور اهای،تررت، اه
 ها و هم اه زحتوای ارتباطات زراوطه داترا  دارد.هم اه داده NSAای  اررازه، 

https://www.dni.gov/files/icotr/Section702-Basics-Infographic.pdf
https://cdt.org/wp-content/uploads/2017/02/Section-702.pdf
https://www.govinfo.gov/content/pkg/BILLS-110hr6304pcs/html/BILLS-110hr6304pcs.htm
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رظیارت ایر  زییوز قیارود در قالیب ،از رایدد اه ایالات زتحیده پیشداشته ااشد و  ایالات زتحده داترا 

 .(CJEU, CASE C-311/18, para: 63)،د اآوری و رگهداری اردرا های  چ،ی  داده  ،اطلاعات خارج

تفسییر ار و اعتب اارۀدر اهخواهد ز  ایرل،د از دیواد  دادااه عال ،ه ایاد شدااا توجه اه زقدزات   ،دررتییه

خصو ی   قیراردادی اایتاردارد و ایپر حیریمهای ار ا،یداایازو یاردازراه ارمیسیود اروپا زب، اتصمیم 

 .(CJEU, CASE C-311/18, para: 1)ا رظر ادهد کآزرییاروپا

 زقیررات عمیوز ، 583و  462، 21زیواد  ایارۀتفااییری در ۀئیااز ار پیس خیود ی رهیای أدییواد در ر ،اراریام

 اف  تواط ایپر حفیاظت  حیریم خصو ی  را ریازاتبر اعیلاما  ئه اطح حمایتاار ارود زب، میسیام یمصت

 اعتبار ایی    دا  ار عدماه هی  زدرا افت قراردادی ااتاردارد چ،ی های ا،د راااازو اارۀا ول  درارد

 ،رظر دییوادایه جیای پیشیرفت و اهبیود دارد، رژییم همچ،یاد ه ااختار ای کای،توجه اه  ااریافته و ها دادرقرا

 ,CJEU, CASE C-311/18) اایت ثالثهای شورااه ها ارتقا  داده ۀفاالیت در ززی، ۀقادر اه ادازاماااد 

para: 203) . 

 یایت آقیاکشی اا ریز 4شخص  از اروپا اه ایالات زتحدههای ار رام  ارتقا  دادهادوزی  اازو ،ترتیبی اها

 ه تا ای،ییا اییاد شید، اولاًهای  ارموره در زهم ۀتکرازا ار ااقط شد. اعتب ۀاز درج ،داتور دیوادشرزس و اه

 جیاری زقیرراتدرایت اازی و رظارت ار اجیرای اتحادیه اروپا در قاعده یادیل دیواد داداستر ا شرق

عییو دررظیر های شیورا ۀراظر حفاظیت از دادهای ه ای  رهاد ارای زقاما   ااتقدرت االای اروپا، و ثاریاً

 ،یود اروپایسم  ارام تصمیمات اراااسه کای، اا ،خود اظهاررظرهایه در اااتا ارای زثا ، آریا  ارفته

 زار،ید  ثیالثهای شیورای  رهیاد، اارفته شده یا  شخص  دررظرهای ارتقا  داده یارا ایهای ویژهارااازو

، ایه اریداردهلمیداد ق  شخصیهیای حفاظیت از دادهۀ ززی،ی اف  درادارای اطح حمایت   را لات زتحدهاای

ایه اررای  و رظیارت ، فیار  از ایی  زلاحظیات ایهدهد ز  ارعمل راکای  اات ،حفاظت از دادههای میسرا

ثالث اپردازد و در ورت های شوراحفاظت زوجود در  اطح ،ارتقا  و همچ،ی  فرای،درورد و ار جداااره 

شخص  شیهرورداد اتحادییه جلیوایری های طرفه از ارتقا  دادهک ورت ی  روردها، اهیوجود رق، در ا

________________________________________________________________ 

 ، دراارۀ قلمرو اعما  ای  زقررات عموز .GDPRزقررات عموز  حفاظت از داده  2. زادۀ 1
 های ز،ااب.ها تحت حفاظت، دراارۀ ارتقا  دادهGDPRزقررات عموز  حفاظت از داده  46. زادۀ 2
های حفاظیت از هیای رظیارت  زسیتقل )امیسیر، درایارۀ اختییارات )قیدرت اجرایی ( رهادGDPRزقررات عموز  حفاظت از داده  58. زادۀ 3

 داده(.
 (Privacy Sheild)آزریکا یر حریم خصو   اروپا. اپ4
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رد ااشاره  2شرزس  ۀپرورد یرهای  دیواد در زاجرا تواد اه رظرز  ریز اارهای دیگر در  ع،واد زثالاه ا،د.

(CJEU, CASE C-311/18, para: 203(3)). 

 رعضویغهای خصوصی و دولتهای تکشر بهها داده انتقال مربوط بهات عمومی رمقر ل. اعما5

اتحادییه های ه در خارج از زرزاخصو   های تااه شر  اراراد اروپایا  شخصهای داده ارتقا  اارۀرد

های روشجز ای (، اهکآزریهای تاشر زار،د) هست،د شخص های داده فاالیت داشته و زشغو  اه پردازش

حفاظیت  ریاظر شد، زقام زل اشاره خواهد ها ه در ادازه اه آداای دوجاربههای میسیود و قراردادارظارت  

ررد وع داده دااشخاص زوض در احقاق حقوق زیادیاروپا ریز اهمیت اسیار  ۀحفاظت از داد ۀمیتااز داده یا 

 .شده ااتارائه  اارهای ه در ادازه توضیح زختصری درا

 ایی  یاجیرا ظارت ار حسی رداده، ادود  حفاظت از ۀززی، از قواری  در یاداته وجود ت،ها لحاظ ز،طق ،اه

جدیید  رظام ا ل های   دیگر از اتودکی ا،اارای ، اردارخواهد  اه اریام ای  ازر  چ،دارک مازقررات، 

 رظیامز ا اخشی  ،ه خیوداایت ایهمی  اعما  رظارت تواط راظراد حفاظت از داده  ،اروپاۀ حفاظت از داد

 .(Regulation (EU) 2016/679, Chapter VI, article: 51(1))عیو هست،د های شورادولت زستقر در 

) ,Ibidرید ردارخورازل اادر اریام وظای  خود از ااتقلا   راظراد ، ای 1اشاره شد ریزپیشتر ه ا اورههماد

article: 52) ًرد زقیام کیتییمی  جایگیاه و عمل یعموز  ارا االای  ریز داررد. زقررات و آزادی عمل رسبتا

فایا   داتگاه زسیتقل ک،ده آد را زیلس، دولت، رئیس دولت یا ی،اارتخابهای رهاد او،یک، از رظارت

و  (Ibid, article: 53)دارید ز  شیور عییوارظیر قیارود  حفاظیت از داده ایا تیواد اایتخدام زییر ۀدر ززی،

حفاظیت از  اارۀعموز  درهای وظایف  زار،د رظارت ار اجرای زفاد ای  ا،د، افزایش آااه  ،دیگراویاز

روز، اررای  جدید و اههای اازیقاعده ها ارایشورا ۀزق،، ۀراوط اه پردازش، تو یه اه قوداده و قواعد ز

اجرای زفاد ای  ای،د توایط  اارۀقات دریتحق شده تواط اشخاص حقیق  یا حقوق ، اریامارائههای دعوی

تیهییزات و  اری پردازشیگر ازقبییلای ۀدول زحداارتقا  داده و داترا  اه های اراشگراد یا اازوزپردا

و  توایخ اختیار، راظر زقام ،ای ارافزود .(Ibid, article: 57)اذارد ز  ای  زقام ۀعهدهاازار پردازش داده را ا

اعما   ارایها اشاره شد(، و داتور اه آد اارهای اه زواردی در ریز پیشتره ا اورهپردازشگراد )هماد ۀمیجر

 .(Ibid, article: 58)ارد حقوق اختصا   شخ، زوضوع داده را ریز د

 ایر ثیرات زثبت أت ی،ارایری چ،ی  رهاداهاتردید ا  ،راظر زقام و اختیاراتها، ردراااوظای ،  اا توجه اه

________________________________________________________________ 

 .2. رجوع شود اه پروردۀ شرزس 1
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شیده  داترا  اشخاص اه رهیاد تخصص او،یکاز و اراراد خواهد داشتا شخص های حفاظت از داده

 از ،گریدایویده و ازشیزراوطیه تسیهیل هیای یریایت و پیگکایرای طیرح شیهیا حفاظت از داده ۀدر ززی،

ت اطلاعات شخص  جلوایری شده و حت  در ورت شر اراریام قیای  در ززاد اضاف  و اهای پیگیری

قیای  و اداری های ارااازوطری  لازم از های رییخود ای  رهاد قادر اه اریام پیگ االا اودد اهمیت زسئله،

 اتحادیه خواهد اود.

 زار،یدغیرعیو اتحادییه های شوراشخص  اه های ارتقا  دادهاارۀ در ،ا،د شرح زحتویات ای  ای ،ارافزود

شخصی  ایه و از هیای آزاد اطلاعیات و جرییاد داده ه ایردشای،ید از  چ،ی  ایاد اکایالات زتحده آزری

  ،المللیای هیای اریکالمللی  ایرای اسیترش تییارت و همای های شورهای خارج از اتحادیه و ااززادا

هیای حفاظت از داده در ززی،ۀرا  یجدیدهای و رگرار ها چالشها، افزایش ای  جریاد ول  اضروری اات

،،ییدااد، ا،تر ااتحادیییه اییه  از شخصیی هییای ه دادهایی حییا ، ه،گازای رده ااییت. اااییشخصیی  اییییاد 

شود، اطح حمایت ز  لل  ز،تقلالمای های شورهای ثالث یا ااززادادر دیگر یا ایرردااد  ،پردازشگراد

د رزو در .در اتحادیه تیمی  شده اات، رباید تیای  شود ا،د زقررات عموز  دره ا  از اشخاص حقیق

شور ثالث اهماد  اه پردازشگراد  المللشور ثالث یا ااززاد ای ااز   شخصهای ارتقالات اادی دادهورقل

 .(https://gdpr-info.eu/recitals/no-101)قرار اات الملل  دیگر ریز همی  رویه اریا ااززاد ای 

و  شیورهای ثالیثاقیالات ایه تارورقل  ،الطوره اهارد اارداشت  چ،ی  توادیادشده ز اه زوارد  توجه اا

   یورتت،هیا در ،ارتقیا  کشیود و ییز  زفاد ایی  ای،د ارییام لازا اا رعایت ت،ها  ،المللای های ااززاد

شخص (، های ارتقا  از  داده ۀرحو اارۀای  زقررات عموز  )در رعایت زفاد ضم ه اود ش توارد اریامز 

 زیورد )در اایت شخصی هیای ،تیر  ییا پیردازش دادهاه زرایوط ایه ایدر ایی  ای،د  ز،یدرجشرایط  اایر

 شخص ( ریز رعایت شود، و ت،ها در ورت اجرای زفاد ا،د زقیرراتهای قارور  و زیاز دادههای پردازش

 .داده شده ااتارتقا   ای  ۀشور ثالث، اجازادر ها و پردازش داده  ارتقا ۀ  در هردو زرحلعموز

 راایتایشیورهای ثالیث در االملل  ز،اقدشیده ایی  اتحادییه و ای های رازهزوافقت اه آایب  ،زقررات ای 

داده( رخواهد  عشخص  )ازجمله تداایر ز،ااب ارای اشخاص زوضوهای ت،ظیم شرایط و ضوااط ارتقا  داده

هیای داده شازل ارتقیا  ها،،د از،اقد  ایل الملای های رازهتقتوار،د زوافز  عیو یهارشوا ا،اارای ، ازد

ایر های یادشیده رازیهتواف  هایالبتیه تاجای  .شیودز  المللی ای های ثالث یا ااززاد یشورهااشخص  اه 

 ززی،یۀ از حماییت را در  د و ایطح ز،اایب،أثیری رداشیته ااشیاتحادیه تی زقررات عموز  یا اایر زفاد قارود

 .(https://gdpr-info.eu/recitals/no-102) درار ایررداشخاص زوضوع داده   حقوق اااا
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 قلمیرو ییا اخیش کشیور ثالیث، ییا که یااتحادیه تصمیم اگیرد  ال  اات ارای کزم ود اروپایسیما

 ادهدز  را ارائهها از حفاظت از داده ، اطح ز،ااب  المللااززاد ای  کثالث، یا ی شورا کزشخ، در ی

دررظیر   المللشور ثالث یا ااززاد ای آد ا زوردسار  در کی  اطمی،اد حقوق ،در ارتاار اتحادیه ،ا،اارای 

 المللی شیور ثالیث ییا ایاززاد ای اشخصی  ایه آد هیای ، ارتقا  دادهیو در چ،ی  زوارداات ارفته شده 

 ۀاخطیار و ایاریی دادد توارید ایاز یود سیمیهمچ،یی ، اسب زیوز ایشتر اریام شود. ادود ریاز اه توارد از 

،ید ادهد، چ،یی  تصیمیم  را لغیو ز  الملل  اطلاعشور ثالث یا ااززاد ای اه دلایل قارور  را اه اازل  ا

(https://gdpr-info.eu/recitals/no-103). 

 ای،د 25 ۀا،ید ششیم زیاد اراایاسید اتحادیه اروپیا رییز أیزوردتی هاحس  اجرای حفاظت رظارت ار ۀفیوظ

 میسییود ایوده و ایی  رهیادا ۀعهیدهداده، ا راه،میای حفاظیت از 26 ۀو ریز ا،د چهارم زیاد  زقررات عموز

ای را اا دررظیر ایرفت  رظیرات دورههای  اارریادشده، زقررات  اطمی،اد از رعایتاسب ارای  تیسااز 

ار خیود قیرار دهید ادییواد، در دایتور زار،ید   دیگریاروپایهای رهاد ،اروپا و همچ،ی  یو شورا پارلماد

(https://gdpr-info.eu/recitals/no-106). 

ا کی  اییالات زتحیده آزری یخصوهای تاشر ریز اشاره شد، در زوردپیشتر ه ا اورههماد ع،واد زثا  واه

 اف ایشیور را اشخصی  در ایی  هیای اییت از دادهایطح حم  ااتدا اا تصمیم، میسیودا، کاوفیس زار،د

حیریم  ایپر ا،یدرااه ایمی  وهای اراایازو در چیارچوبشیور ادارست و ارتقا  داده را از اروپیا ایه ایی  

آقیای شیرزس و ایا توجیه ایه شیواهد و   قییایهیای از پیگیری ازا پس اردا زیاز اعلام ،اروپا  خصو 

ایا  یودیسیمهای اعایت زفاد ا،د زقررات عموز ، ایی  تصیمیمار عدم رزب، ها زوجود در پرورده کزدار

 ا،کیدولتی  آزریهیای رهاد زیورددر  یدیگیر ۀع،واد رموریاعتبار ااقط شیدرد. ایه ۀی دیواد اروپا از درجأر

رورید   ییادیواد، ه ارد اشور اشاره ازسافراد اروپای  اه ای   اواا  رامهای ارتقا  داده ۀتواد اه پروردز 

 .اردو زتوق   شمار آوردهاهریز راز،ااب و غیرقارور  ا ر ارتقا 

 ایی  تواط رمای،یدااد شدهاریامتخصص  های اررا  از پس میسیودا هایتصمیم هاازآریا ارای ،افزود

 ،شیودز  زتحیده( اتخیا ایالات ،زثیا  یثالیث )ایرا رشیواایا  جاربیهدوهای قرارداد ارپایۀ ،رهاد و همچ،ی 

 اراقییاد پییس از ا،ییاارای ، ااییتا الاتبییاعم قییارود اییوده و لازمکییور ثالییث ریییز در حشییااییرای ، عمییلدر

 تصیویباه   خیارج از اتحادییهلیالملای های ثالث ییا ایاززادهای شورایود اا سمیاه های  ارازهزوافقت

م ایه ه در تواف  ایه آد اشیاره شیده اایت، زلیزاشور ثالث ا های اورااودیا اخشها راارد، تمام رهادز 

هیای داده  ارتقیا ایرای زقصید واقیع شیدد در عملییات ،زقررات عموز  اوده و دررتیییه رعایت زفاد ا،د
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 . ، زیاز هست،دشخص

 اتباع اروپاییهای فراسرزمینی مقررات عمومی در حفاظت از داده یویژگ .6

 ۀدد آد در حیوز( ایو ،یفرازرزی )یا فراارزز  ،زقررات عموز ا،دهای   ویژا یترزهم ازک  یک ش ا

 ها ایکیات شود، ااز  ه در اتحادیه وضعازقررات   اسیاری از( درعملارخلاف ) زیرا، ایا قلمرو اات  اعما

زوجود های ف،اوری ای،تررت و زیرااخت کۀاراراد زتصل اه شبا، اازار داده، جمایت زیاد یقدرت اقتصاد

اوده  ریزدیگر غیرعیو های شورا رو قواری  خود اهتسری دادد قلم قادر اه  المللای  اروپا، ای  ااززاد در

،ید از  تصیریح« 3» ۀزاد هاا آریا اات رظیرمافاالیت تق،ی،   کحاضر و در روع خود یه درحا ااات 

ییا پردازشیگری  ،ترلگراایس یا ارتصاب أطری  ت ه ازاشخص  های دادههای پردازش همۀه ای  ا،د ار ا

شورد یا ز  ه درود اتحادیه اریامهای  ااراوسبا ار همۀشده یا  عما د، ا،از  ه درود اتحادیه فاالیتا

 .(Montalbano, 2020, 3)ده،د، راظر خواهد اود ز  الا یا خدزات ارائها ،عیوهای شورااه 

 آد قیواری ،  یلاحیت تییویزی و  یلاحیت یو ضیمارت اجیرا ریایذااحث قارود ازروز و در یدریا در

 اجیرای لحاظایهدولیت  که در زورد زییزاد قیدرت ییا ایاورهاه اخواه،د اود زتمایزدیگر کاز ی  اجرای

را   خیود قیواری، قیای  ۀدر حوز ،المللحقوق ای  ها در قالب. دولتا،داییاد ز   قواری ، شفافیت خا 

اروپیا رییز  هاتحادیی ه ایهکی،د )اا فیرض ای،از  را ت،ظیم آرادقلمرو  ۀه ازور خارج از حوزا،،د از  تیویز

اجیرای زسییر در   المللیحیا ، قیواری  ای  یااا االملل ا،گیریم(واحد تااع حقوق ای  ۀزیموع کل یکشاه

 های  اییاد ارده اایتزحدودیت یادشده،شور اادود رضایت  ،شورهای دیگراقلمرو  در  چ،ی  زقررات

(Pramesti and Afriansyah, 2019, 83). 

اتبیاع هیای حفاظیت از داده ۀدر حیوز اهشده اات  اببعظیم اتحادیه  یاد  شاید همی  قدرت اقتصکلی

تصویب ه اها رده و اا قواعد و زقررات اعیو ریز اعما  رفو  های شورهای احت  در ورای ارززی  ،خود

هیای زرز لداخی ت،ها درهیا را ریهرده و آدایحیوزه ت،ظییم  شهرورداد اروپای  را در ای  راارده اات، ازور

ه در کاا اتحادیه داررد، ال  خود ارتباط زستقیمهای ارتقا  داده پردازش یا ۀه در زرحلاادیه و در حالت  اتح

 پوشش خود درآورد. حت  در داخل اتحادیه ریز حیور ردارد، تحت ه شخ،ازواردی 

: رخست رادز  رظرضروری اه ،تهکاه چ،د ر توجهای  ا،د،  «3» ۀو زت  ا ل  زاد یادشدهزوارد  اا توجه اه

 ایا توجیه ایه ، ازیارادرظر ز اه زبهم  لفظ رخست،در رگاه  «رایس یا ارتصاب پردازشگأت» ا طلاح ای،که،

 پایدار فاالیت از طری  ترتیبات و واقا  زستلزم اعما  زؤثر ،ایسأت»ا،د،  ای  شرح زحتویات «22»قسمت 

ک ه آییا فاالییت ییکیردد ای،ایزشیخ،  یراای ا،یاارای ، ا(https://gdpr-info.eu/recitals/no-22)« اات
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ییا  ارییام شیوددر زقیررات عمیوز   ز،یدرجقواعد  در چارچوباایست ز  درود اتحادیه  ت خارجاشر

وجیود دارد  «پاییدار طریی  ترتیبیات از ثر و واقای ؤفاالیت زی»ه اااید زشخ، شود  رخست ۀخیر، در وهل

(Korff, 2019, 6). 

 ااشد. دیواد« زؤاسه» کیت یکازلاً تحت زالاتوارد ز  ت دختراه یا شرت تااااشابه یا شر کا،اارای ، ی

علییه  زاریو اورزالز ۀپرورد استرده از ای  زفهوم داشته ااشد. در  ه دیدااهاداداستری اروپا تمایل دارد 

طرییی   جوی خییود ازورا در زوتییور جسییت  تبلیغییات یفیییا ،ه اواییلاییواقایییت  ، اییی 1اواییل ااییپاریا

در اایپاریا دررظیر  «تأاییس ییا ارتصیاب»آد را  ایه اف  اایتای ،دهیدز  خود ارائیه  ااپاریای ۀزیرزیموع

 ا ارائه شده ااشد.کایالات زتحده آزری جوی آد ازوحت  اار رتایج جست ااگیریم

ییا قسیمت  )پردازش اه ،د ارم  فرق  ،عملدره ا،د از  تصریح آشکارا «3» ۀزادرخست ا،د  ،دوم ای،که

 ه ایی ای،ید ااتحادیه اروپا اریام شود یا خیر. زیت  زقیررات عمیوز  تصیریح ز  در (پردازش از عملیات 

اخیل ده پیردازش در کیرظر از ای، یرف»سیه در اتحادییه اروپیا ازؤ کپردازش  ییهای زقررات ار فاالیت

ده در ر دا،،یده ییا پردازشیگا،تر ا کوجیود یی ،شیود. دررتیییهز  اعمیا « شود یا خییرز  اتحادیه اریام

ر ، و ای  ازتر و زشخ، )چه در خارج اتحادیه و چه در داخل آد(ل ا ااختار کاتحادیه اروپا از طری  ی

رات عمیوز  اعمیا  زقیر ایبب ،شودز  ای  زؤاسه اریامهای فاالیت ۀدر ززی، شدههای اریامه پردازشا

یا آه کیی  ای،تا ار ،پردازش لیاتا،اارای ، زحل اریام عم ااسه خواهد شدؤپردازش  آد زهای ارای فاالیت

 ثر ریست.ؤایرد یا خیر، چ،داد زز  زفاد ای  ا،د قرار ۀشده در زحدودپردازش اریام

اروپای  چه  شهرورداد رخست، ۀدات ااتا اعما قاال، داته از افراد ار دوهمواره ا،د   یا زفاد ،اوم ای،که

حیور  ه در داخل اروپاا  شهرورداد غیراروپای ،دوم ۀآدا ازا داتاز خارج در اروپا چه های داخل زرزدر 

حفاظیت از  ۀمیتیاشود. ز  ،تر  و پردازشااروپای   هایهاسؤها تواط زداررد یا اطلاعات زراوط اه آد

 ,EDPB Opinion 3/2018)رده ایییاد  «یایذارزاییار هدف»ایت  ایا ع،یواد میح شییوۀاروپا از ایی   ۀداد

________________________________________________________________ 

1. CJEU, JUDGMENT OF THE COURT (Grand Chamber), JUDGMENT OF 13. 5. 2014 — CASE 

C-131/12 GOOGLE SPAIN AND GOOGLE, (Google Spain SL, Google Inc. v Agencia Española de 
Protección de Datos (AEPD), Mario Costeja González), 

 ی همچ،ی  درداترس در رشار  زیر:
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX%3A62012CJ0131  

 (1400)آخری  داترا : اهم  

https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX%3A62012CJ0131
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)13–12), 3(footnote:   یافیراد»و لفیظ  1ایی  ای،د «3» ۀه از زت  ا،د دوم زادادهد ز  توضیح اوره ایو 

، اه تااایت، اقازیت ی،ایرهدف یزایارها ه اعما اتواد رتییه ارفت ز « ود اتحادیه حیور دارردره دا

درحیا  پیردازش اایت،  هیاآدشخصی  های ه دادها زوضوع داده وضایت حقوق  اشخاص ارواع دیگریا 

حفاظیت » :،یداز  و اییاد ای  ا،د رییز، ایی  تفسییر را تأییید شرح زحتویات «14». اخش شودم زحدود ر

 زیوردورت، در کت یا زحل اییرظر از زلزورد اشخاص حقیق ،  رف شده تواط ای  زقررات ااید درئهاار

 .«(/https://gdpr-info.eu/recitals/no-14)ها اعما  شود شخص  آدهای پردازش داده

 از د، حماییتاشاره ش ه پیشتر ریزااوره هماد ،ای  ا،د ال  ه هدفاازآریا ،رادز  رظراه ،ای،که چهارم

 آیدشمار ز اه جهاد فال اشری از زسائل زطرح حقوق ک خود ی ،زقوله و ای  اات افراد  خصو  حریم

ر آد د یزفرازیر  ،ید، اعمیااز  ه ایی  ای،د دربیا ای اییاشیرتوجه اه هدف حقوق اا ،عبارت دیگرو اه

 اوریهمادهاایت.  رو رشدهاهده و اا زمارات چ،دار  روشروع  تسهیل غیرعیو اتحادیه اروپا اههای شورا

ا،یدرااه های ایازواارشور ایالات زتحده اه لغو اریز  «2»و  «1»شرزس های در پرورده ،میردازشاهده  ها

هیای ادهارای ازارایری رورد ارتقیا  د یدیدار جکراه در پ ایم  و اپر حریم خصو   رضایت داده و 

 .اات شخص  افراد در عی  توجه اه حقوق اااا  آراد

 یگیرنتیجه

و هیا ییم دادهحاراراد اراار جهاد از خدزات ای،تررت ، ا ۀو تسهیل ااتفاد ف،اوریازروزه رشد روزافزود 

 وجود در ایی ز هایوجه اه تهدیداا ت او،ازیکاطلاعات در اردش را در فیای اایبر افزایش داده اات. 

تواط ها ادهاز ای  د اراراد، حمایت هرچه ایشتراشخص  های زحرزارگ  و حفاظت از داده فیا و در اراار

 . اتحادییهآییدشیمار ز اه ضیروریازیری  ،ایالملل  و ز،طقهای های و رهادها شورا یزازرهای وزتکح

عییو های رشیواقلمیرو  ۀحیوز در ای اا قاالیت تیدوی  قیواری ز،طقه  ااختار ایاا کع،واد یاروپا ریز اه

ر دآریاد  ص شخهای از داده دررظر ارفت  اهمیت حمایت از حریم خصو   افراد و حفاظت ضم  ،خود

شخصی  های حفاظت از داده  زقررات عموز ( و1995راه،مای حفاظت از داده ) اا تصویب ،بریاا یفیا

 ارییام دادهززی،یه ای دررا تق،ی،ی  هیای فاالیت ارخی  ،(2016)  شخصهای هپردازش و ارتقا  داد ۀدر ززی،

 اات.

________________________________________________________________ 

1 .GDPR ای اه در اتحادیه اروپا حییور داررید اعمیا  های شخص ، افراد زوضوع دادهای  زقررات عموز  ار پردازش داده: »3، زادۀ 2، ا،د
 «.شود...ز 
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حفاظت  ۀعیو و در ززی،های شورادر  یاذارقارود یراه،ما ارا کقالب ی در رخست، ا،د ها ایاورهاه

ای زبحیث ضیمارت اجیر ویژهها، اهززی،ه ۀه در هما  اا پیشرفت ،زارف  شد و ا،د دوم  شخصهای از داده

ه کاتحادیه اروپا، ال  ،یل قلمرو ارززات،ها در غیرعیو اتحادیه( رشاد داد، رههای شوراآد )حت  در اراار 

اطلاعات اا اتحادیه اروپا را داشته یا ایه  ۀه قصد زبادلا ای عموز  و خصو های و رهادها ااختار همۀدر 

ه ای ایاوریهجیازع و فرااییر شیدا اه  عموز اترپردازرد، تبدیل اه زقر  ز اتباع اروپایهای داده پردازش

داخلی  خیود در   ای،د در رظیام حقیوق ازل اا زفیاد ایی ااروپای  زلزم اه اییاد هماه،گ  های شورا همۀ

ع،واد را ایه ی  ا،دهمزت   ،اتحادیههای شوراارخ  از   شخص  شدرد و حتهای حفاظت از داده رااتای

هیای روااط دولت ،حاضرحا ه درازشخ، شد  ا،اارای ، اب رااردردتصویخود اه ۀحفاظت از داد قواعد

ا،د زقررات  در  ،شخصهای داده پردازش یا ارتقا  رااتایثالث یا غیرعیو در های شورااتحادیه اروپا اا 

 د.شوز  زرتبط اا آد ت،ظیم اجرای های عموز  و رهاد

تیری  ه ایشیتری  و ازر ایشیوری ا ،همچ،یی  شیور غیرعییو وا کع،واد یاه ا ریزکایالات زتحده آزری

ای  پژوهش قرار ارفته اایت  ۀدریا را دراختیار دارد، زوردزطالا ا،ور ای،تررت   ۀده،دهای خدزاتتاشر

ارتقا  های رورد اارۀدیواد داداستری اتحادیه اروپا درهای یأتری  ره اا تحلیل و اررا  اه زورد از زهما

های ایازواار ،ایواا  ریام زسیافرادهیای داده ایارۀدرهای  یأر زار،دا، کاه آزریشخص  از اروپا های داده

ه ای رظیر دییواد راایاساایه ا، زشخ، شید کآزرییخصو   اروپا و اپر حریم ،ا،درااه ایم  ۀارتقا  داد

 ،ادییهاز اتح خیارجهای شیوراه کای، ارافزود، هست ریز یادشدهاروپای   ۀار زفاد اا،اد حفاظت از دادزبت، 

 شیور ثالیث(اع،واد ززی،ه )در داخل قلمرو ایرززی،  خیود ایهای زصوب اتحادیه در اه رعایت قواعد زلزم

 ایی   صیشخهیای داده ارتقیا راایتای  ای ریز درجاربهدوهای قرارداد ، ورت جداااره، حت  اار اههست،د

شیور ثالیث از ا  تخطی احراز  ورتشود، ااز هم در ز،اقد غیرعیوهای شوراو   زل  یا اروپایهای رهاد

داده  اروپیا، عملییات ارتقیا   رظیارت  و قییایهای از داده تواط رهاد ا،د زقررات عموز  حفاظت قواعد

 طرفه زتوق  خواهد شد.ک ورت یاروپای ، اه اراراداحفاظت از  رز،ظواه

هیای رهادقیررات عمیوز  ایرای ه زیت  زای یااسیتردهۀ داییر (1اا توجه ایه اه راد ز  رظراهارای ، افزود

 تایداد (2 اار داررد، دررظر ارفتیه اایتااراراد اروپای  ارواشخص  های ه اا دادهاو دولت    خصو 

ده،دااد فییای ،،دااد از خیدزات ایرویسا،تررت و ااتفادهیا  جهار کۀزتصل اه شب اراراداتوجه قاال

اروپیا  اتحادیه یدیواد داداستر هاتفاایر زواا   (3 اعیو اتحادیه اروپاهای شورادر داخل قلمرو  اایبر

 ه در یورت تخلی ای  ،یا،گهای جریمه ، یو همچ، ارائه داده اات دااد،دهشگراد و خدزاتزپردا از
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ار ای،که اه ای  ازر در زت  ا،د زقررات عمیوز  اشیاره شیده افزود)اه  ،داز  ها اارار دوش آدها تاشر

های خاط  در طو  ززاد ریز ار اارارد آد تأاید پا و همچ،ی ، تمکی  شراتاات، رویۀ قیای  دیواد ارو

زاد جهاد، ای  ااز فال الملل  توجه اتحادیه اروپا در فیای ای قاال  قدرت اقتصادی و ایاا (4و  دارد(ا

 ۀر ززی،یاعمیا  قیواری  خیود د تسیری دادد قلمیرو قادر ایه، تیزوفق و اا ای اازلاً آشکاراوره  اهالمللای 

اییالات زتحیده  زار،ید ،غیرعییو اتحادییههای شیورا  یایرزز اه زحدوده و  ،شخصهای حفاظت از داده

دارای ویژای    ،زقیررات عمیوز ل،عمی ۀزرحلی ه درایه ارفت یتواد رتا،اارای ، ز  ااوده اات ،اکآزری

ه زتمایل اه تباد  ات  دولهای یا رهاد  خصو های تاشر همۀ یو عمل اه زفاد آد ارا   ااتفراارززی،

 و ایالات زتحده ریز از ای  قاعده زستث،ا ریست. ، الزاز  ااتهست،د اروپا داده اا اعیای اتحادیه
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