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 چکیده

  اوو  تحووت ن شا وو  نق نشدووفن در فاوواار  نافتووان ا نرتنااووانر قاراووم ت بررصووذنر  ت روو   وور  ووترن
هوا  نیااد و هر . دصرصتش نل لل رن فرنهم کرده نستنجت ات  جتناع ا  اقتعریف شظام نقتصاد سراس   رنونقتصاد 

ها  ج ی   نق ق رن رن انرد  حاه کرده نست که ق رن ها  شاال تس ق رن رن نفزنیش دنده ا صتشهنه رت جانه
ن  در فضووا  سوواینرر احصووتن شووت  ش وواه ا  یوو . قوو رن رن طووه وو ار ا هووا  هتوورین   ن ر یکوو  نق ا مرن طووه
 وترن نجت وات  ا  راوایها   رسوا ته دنر  نق نین تر وه  وتده ا  ه رده  ا   رهصذنر  ا درشتراهر ج تسراست

ن  صتشوهن  نفوزاده نسوتب  هراق  ر نه رت ق رن رن طهها  نجت ات ر راق ه تد. در تصر دیارتانر نیااد  نکها 
اسولله ها تن یل   ه نست. ه ف ادالم حاضورر  ررسو  نیون ها  ا م در تعررن اشراترت دالتکه  ه یک  نق اؤلفه

تان ن  که فضا  ساینر  ه کاشت  ق رن ا بران تن یل   ه نستر در پرتت پتیش ا  فااار  نافدر قااشه»نست که 
نیون پوهاهشر  ورن  «  تد صرفته نسوت ا نرتنااانر اضعرت ق رن رن ط ا  ج  تر  نسفا  نیرن ر چه  کل   ه

 ورت   واقی ر  ج  وتر  »دنرد: رضرم نالره  را  او کرف    ره صرفته نست. فورسر    ه نه نف  تد نق راش ک  
   کوار رن نسفا  نیرن  ا  ر ترد سلن   ا ادتضران صردش نافتانر قارام  وراق انکواش نجت وات  اافو  نق سوت

 «.ن  کشتر رن فرنهم کرده نستدن ل  ا  ارج  ا درشتراهر کاهش ق رن رن طه

ها  نجت وات ر نااروت ن ر نقتصاد دیارتوانر  ونکه ر ق رن رن طهنقتصاد سراس  فضا  ساینر در نیرنها: کلیدواژه
 ساینر 
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Abstract 

Revolutionary developments in information and communication technology 
have provided a profound impact on the socio-economic formation of 
societies and the reformulation of the international political economy 
system. The changes that have taken place provide the context for the 
importance of the intangible aspects of power and have introduced new 
forms of power, the most important of which is relational power. Relational 
power is a form of power that is the product of the type of view and policy-
making, and as a result of the direction and exploitation of this field, is 
constructed socially. In the digital age, the advent of social networks has 
increased the importance of relational power, as it is an important factor in 
determining the legitimacy of governments. The purpose of this article is to 
investigate the situation of cyber power in the Islamic Republic of Iran at a 
time when cyberspace has become the main element of power and wealth 
and in the light of the dynamics of information and communication 
technology. The research has used quantitative-qualitative method to 
achieve its goals. The primary hypothesis states: "The acting style of the I.R. 
of Iran and its negative approach to the requirements of cyberspace, have 
created the ground for negative social reactions from domestic and foreign 
players and, as a result, the reduction of the country's relational power. 
 
Keywords: Cyberspace, Social Networks, Relational Power, Digital 
Economy, National Power of Iran 
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 مقدمه

ها  تراو  تلدو  ها    (ر ق رن رن اح اد  ه تر هکه ش اه کفسرک )در قالب رئالرسم ا  ا هدرحال 

ها  ج ی  ا نقج له فااار  نافتان ا نرتنااانر هم نیااد ق رن نق اری  کردر ظ تر ا  راق فااار ا 

ج یو   رن در  رن ور ه  وا   پوذیر کورده ا تر ومدنشش ا هم تتلر  بران نق اری  فضا  ساینر رن ناکا 

صشتده نست. نین پ ی   شتینر ش ایاش ر تصر  نست که در   ر افواهرم پرشورن قو رن ا نااروتر شراقااو  

 اقتعریف ا ش اه  ج ی  هستا ب قیرنر فااار  نافتانر ااهرت تصر  اعت  رن تغررر  تنهو  دند ا یکو  

صرر  سا تارها  ج ی  قو رن ها  ق ی   ا  کلنق شتایج نین دصرصتش ر نفتن تتن  ت بررصذنر  سا تار

ا ت بررپذیر  ه م تاا ر جااعه نق    نست. نصر در دار  نشدفن  اعت ر ق رن الو  کشوترها  ر او ه نق 

دنرنیر ا  ترا  ا اش تد  تدر در نشدوفن نافتوات ر  واه  نیاواد اضوعرت اتفواات  هسوترم. درانقوعر در 

هوا  وتدر لورکن افوتر نافتوانر نه روت جان  وا  در دسوت دالت صذ تهر ق رنر  رشتر ااد  ا ات رکز

ها  ارج ا در جااعهر پخش شاال تس ق رن رن نفزنیش دنده ا درشتراهر ن عاد  نق ق رن رن نق دست دالت

 و راش ن   وه قو رن  سورار  رشوتر  نق کرده نست. در  رنیط کاتش ر در شترام نشدوفن نافتوانر  و ار 

 وترن یا   ج یو ر حا ول  وکل  نق قو رن نجت وات  نسوت کوه  ه . نین قو رندسترس  پر ن کردهاش

  تد. راایها   رسا ته ا 

تتنشا   ور سر وت نش  که ا ارزنش  نق ق رن دست یافتهصرفته نق فضا  ساینرر  هها  دیارتان ق رنپلتفرم

 ,De Reuver, Sorensen, Rahul)ها ا جااعه ت برر صذن ته ا    رن تغررور دهاو ق رن تعاافن  رن دالت

هوا  ور . پهاهش حاضر  ا ت رکز  ر نشدفن دیارتانر تفش کرده نسوت پرااو ها  کوار رد پلتفورم(8 ,2018

ها  قو رنر هوا در قاراوم اؤلفوهصذنر  ا ت لکرد دالتق رن رن  ررس  کا . در صذ تهر فرنیا  سراست

درصرر شنتدش ب لورکنر در تصور افوتر نافتوان ا در ااشا  ناراقر اش تد شنتد ا  حاد جااعه در فرنیا     

ها  نجت ات ر هرصتشه نق نم سلن  یا نیاا   دالت در  رن ر  نکه ا نیاترشتر  ر  سرار  شترام حضتر  نکه

صذنردب  اا رنینر اردمر ه تنره نق نقو ناان حک رنشو  فضوا  سواینر تو برر پذیرفتوه ا نق   راش ن  ت برر ا 

هار که در فرنیاو   ن  دالت  ت لکرد حاک رت هستا . در نین  رنیطر ق رن رن طهدرحان قضاان در ار

ها  ن ل  پرنکاش قو رن در صرردر ات بر  تنه     ا نینر یک  نق اص نقنجت ات  ا  راایها   کل ا 

نشو  ا قضواان ا دی صاهشوا  در تصر ج ی  نست. در نین  رنیطر  حاد   راش ن   ه ق رن دسوت یافتوه

 ن  کشتر دنرد.ت لکرد دالتر ت بررنن استدر    ر ق رن رن طه اترد

صرر  ا هوا در فضوا  ااواق ر ناکاشوات  رن  ورن  اتضوعدرانقعر فضوا  سواینر نق اریو  صسوترش پلتفرم

اشارکت در حک رنش  فرنهم کرده نست که در وترن جلوتصرر  شکورد  دالوت نق صوردش نافتوانر 
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ا  کشتر رن فرنهم کا . ف م چ تش   ت بررصذنر  فضوا  ااواق   ور تتنش  قارام نفزنیش ق رن رن ط ا 

ساق  نه نف ال ر شراقاا  درک درست ران ط ق رت  نست که نرتنااان دالوت ا  و راش ن  رن  ر ارده

دهو  کوه در وترن حک رنشو   وتن ا  واقی ر   و ه ششوا  ا هوا  نشاامده . شتایج پهاهش کل ا 

 ها ا درشتراهر نفوزنیش اشوراترتده   ه ت لکرد دالتا ی  در ج تاااسبر فضا  اااق ر نق ق رن  

 .(Ritta, Marlei, Pozzebon and Cunha, 2021, 5)نل لل   ر تردنر نست ها در سطتح ال  ا  رن  

 تاتن   راج  ران ط نجت ات ر نق اریو  نیاواد اعاوا در یهون نشسوا   رسوا ته  و ه اق رن رن ط ا ر  ه

ترین  سوتر تکوتین ا قوتنم نیون ها  نجت ات ر ا محاضرر فضا  ساینر ا  نکهحانت. درساق نساشراترت

ن  در کسوب  یا  ا  رت  رایارای  کشترها  ا جریا  نافتانر شدوش  رجسوته  ار ا  کل نق ق رن  ه

   رکاا   ا تاظرم  رت   واقینین  کل نجت ات  نق ق رن دنرد. در نین  رنیطر کشترها  ج ا  تفش ا 

ن   رشراه نق نین  کل پرنه رت نق ق رن   ره  ورده ا اشوراترت  وتد رن در صتشه تد در فضا  ساینرر  ه

 نل لل  نفزنیش دها .سطح ال  ا  رن

نق اظواهر قو رن )در  1کات  تلو یا صاشم  ا   سهپهاهش حاضر در پ  نین نست که  ا نستفاده نق تدسرم

شظر ش ارش صا ر ارف کاال  نق کار رد ق رن در جتناوع نشسواش  ه  هک( وو1989کتان سه چ ره نق ق رنر 

ووو اضوعرت قو رن رن  اقش ای  کرده نست ا ه ختنش  اااسن   ا  اقی ر  کشوترها در فضوا  سواینر دنرد

هوا  ارق  ا  اقی ر  ج  تر  نسوفا  نیورن  در حوتقهن  ا  راایها  کشترر شا   نق شت  سراسترن طه

کوه  ر او ه نق ش واه لرنرنلرسوت   وه  2  کا . نین  ررس  در قالب ا ن ج اش   واق  سواینر صاشه رن  ررسسه

صاشم یاد  ه ن تاا دنردر نشاام  تنه   و . در نیون  ا   سهنل لل  تده ا  ر تدسرمرایکرد نقتصاد سراس   رن

تصاد ر ا نجت ات  ها  صتشاصت  ناارت ر نقا نر شت  انکاش اردم  ه ارف کاال نق ناان دالت در حتقه

صرر  نق شظریم ن  ا نجت ات  حاک رت نست. ا ن یاد  ه  ا   رهکاا   ق رن رن طهدر فضا  ساینرر تعررن

کا  که انکاش نجت ات  اثنت یا ااف  اوردم رن ر نین ناکا  رن فرنهم ا تالکتن پارستشز« کاش نجت ات »

اشخص کورده ا سورنشاامر اضوعرت قو رن درادا ل هریک نق سه  کل کار رد ق رن در فضا  اااق  

هوا  ن یهاش  اردم در ادا ل نق ناان دالوت در هریوک نق حتقهرن ط ا  کشتر رن که  ر یا  انکاش  رن

 ناارت ر نقتصاد ر ا نجت ات  نستر نستخرنج کارم.

________________________________________________________________ 

1. Kenth Boulding 

2. Global Cyber Game 



 

125 

فضای سایبر و وجه 
 ای قدرت ملی ایرانرابطه

 

هوای   وا حاضرر در ند ران نین ر تمر اسائل صتشاصتش  در ار   کاف دیارتوان ا ش اهحانصفتا  نستر در

ن  نق اسوائل فضوا  سواینر رن پت وش ها  صستردهند ران نشتداد  ا صاه  رئالرست ر جریا  دن ته ا حتقه

هوا ن واره ششو ه نسوتب  اوا رنینر در سونب  وه   ه رندها  که ارتنط  ا ه ف نین پوهاهش شنوتده ا  ها 

وو ن  نستنرقیا   ق رن رن طهکه تا ا چارچتن رایکرد شظر  اداله ا در رنستا  ه ف پهاهش حاضر وو

رار در پو  کاو ب نقنیونها رن  ه اوا دیکتوه ا ا ن ج اش   اق  ساینرر نستخرنج ا  را  حتق   ا   نق دنده

ن  نرقیا   ه م اسائل ارتنط  ا فضا  ساینر در کشتر شرسترم ا ه ف پهاهش حاضرر  ررس  ق رن رن طوه

اثا ه یک تاال ق رت ا ر سنب  وراق تغررورنن ا  ساینر  هج  تر  نسفا  نیرن  در  رنیط  نست که فض

سراست( ونل لول ) واال نااروتر نقتصوادر ا نجت ا ها  صتشاصت  شظام نقتصاد سراس   رنصسترده در اؤلفه

 رجست   فزنیا   نقتصاد سراس  فضا  سواینر »رنستار پرسش ن ل  پهاهش نین نست که   ه نست. درنین

فرضرم اداله «  ِ ج  تر  نسفا  نیرن  دن ته نست ن  ق رن ال برر   ر اجه رن طهدر تر م ج اش ر چه ت

 رت   اقی ر  ج  تر  نسفا  نیرن  ا  ر ترد سلن   ا ادتضران صردش نافتوانر قاراوم »نین نست که 

ن  کشوتر  راق انکاش نجت ات  ااف  نق ست  کار رن  دن ل  ا  ارج  ا درشتراهر کاهش ق رن رن طوه

 «.فرنهم کرده نست رن

در رنستا  دسترا    ه نه نف پهاهشر در  خش شخست ادالوهر رایکورد شظور  ا او ن تحلرلو  ادالوه ) وا 

  ر در  خش دامر  وه  ررسو  نقتصواد سراسو  نقتاتن  ا ن  اق  ساینر  ج اش ( تتضرح دنده   ه ا پس

ر پایووا  ادالووه شرووز اطالووب ن  ج  ووتر  نسووفا  پردن تووه  تنهوو   وو . دفضووا  سوواینر ا قوو رن رن طووه

  ا هر تحلرل ا ج عنا    تنها    .دست ه

 . روش پژوهش1

های  در نل لولر ااوتب  وه نسوتخرنج  وا صن   راناوا  رایکورد نقتصواد سراسو   رن ررس  ق رن رن طه

ها ااشاو  ها  اتردشظر پهاهش در  ر   اؤلفهها  فرها ر سراستر نقتصادر ا ناارت نست.  ا صاؤلفه

صتشه اتنردر تحلرل ش وای  را هسترم. در نینها  ت د  را هاعاا که  ا دندهنیننقتصادر کاافً ک ّ  نستب  ه

ها ااشا  فرها ر  ا  تد. در  ر   دی ر نق اؤلفه ترن پتقیترتیست  نشاام ا  ا تتجه  ه نت ند ا نرقام ا  ه

هار  ایست  تفسرر  تد رن نق  ا ص کرف     را هسترم که  رن  تحلرلها  غررت د  ا کرف  را ه ا ص

کرف  وصتی   وه پرسوش پوهاهش نق راش ک    هر  را  کارمب  اا رنینر ادالم حاضر  رن  پاسخنستخرنج

کا  تا  وا نسوتخرنج صرنیاشه نست. در نین راشر پهاهش ر ن ت ن تفش ا  رده نست که را   شتنبنان  ره 

هوا  ک و  یوا صرر  ا تحلرل  تد رن  رپایوم یکو  نق راشهار شتراهنرنئم   نافتان نق ااا ع صتشاصت  ا 
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ترترب در رنستا  تنررن فرضرم  تد نق نم کا . در پوهاهش حاضورر ن تو نر قو رن نینکرف  نرنئه کرده ا  ه

  ر   ورین نقن  ا تاا ر    )در چارچتن نقتصواد سراسو  در فضوا  سواینر(  ررسو   و ه ا پوسرن طه

ن  ج  تر  نسفا  نیرن   ر ا ه نق  وکل  واقی ر  کشوتر در فضوا  ااواق ر  وا ق رن رن طهاضعرت 

ها  کرف ر نسوتخرنج ا درا  او ن  واق  سواینر  نستفاده نق  اار ا نافتان ار در  ر   اتنردر  ا ص

ن  ا اشوراترت  وکل اروزن  قو رن رن طوهج اش  قرنر صرفتوه نسوت. نیون او نر  راجو  اوتردشظر رن  ه

 نش .ها  پهاهشر نق اری  اطالعان نیاترشت  ا نسااد  صرد ار    هنل لل  ششا   تنه  دند. دندهن ر

 . پیشینۀ پژوهش2

ها  نل لل نفزاده   ه نسوت کوه پردرو ص در تصر کاتش ر اتضت  فااار  نافتان  ه ند ران ران ط  رن

  ساق  ا  واقتعریف افواهرم ن ولاف تم تکاپت  رن  ا   دنرد. ج ی   تد  نین حتقهر پهاهش رن  رن  ه

 تتن  ند ران پهاهش ارتنط  وا اتضوت ر تهر ااطن   ا اضعرت ج ی  اندن ته نست. در یک ش اه کل  ا 

  ا   کرد:اداله رن در دا دستهر تدسرم

 سطح  نش  درنل لل نست که تفش کردهنل لل :  رشتر شا   نق فعالرت نستادن   زرگ ران ط  رنند ران  رن

اف تا  انرد  حث   ه ا افاهرم ن ل  نین ر ته رن  ا تتجه  ه نستلزناان فاواار  نافتوان ا نرتنااوانر 

ترین تحوتن نیااد و ه ر ا م«2 یا   ق رن»(ر در کتا    ا تاتن  1395) 1شا تاتن  اثانر  اقتعریف کاا ب  ه

ن  راقنفوزا ر نق دسوت ااوا ع پرشورن صتشوهاعاا که ق رن  هنیندنش ب  هدر حتق  ق رن رن پرنکاش    ا 

 سورا ا  راقشواصررد. ه داورنر  کل  پرنکا ه ا اتفرق در دست  اقی رن  ج ی  قرنر ا  ارج   ه ا  ه

نش  که در شترام تغرررنن فااارنشوم  را  کرده« 3فااار  نافتان ا سراست ج اش »( در کتا    ا تاتن  1395)

تاتن  تتنش او   )قو رن ن وزنر  ا تا ا  وهیو   وه قو رن ش ریسوت توا شوهپ ی نر  هر  ایو  نق ااظور  ج 

هووا ا  خش قل وو ند  ووتد کووه در قالووب فاوواار  نافتووان  ووه هتیتن  قووتنمسووا تار (ر  لکووه پ یوو ه

 ده .دستترکارها  ج ی   در ج ا  سراست  کل ا 

 نشو ر یورن  نرقیوا   کردههای  که اتضت  سواینر رن در ج  وتر  نسوفا  نند ران دن ل کشتر: پهاهش

ها  فرها و ر سراسو ر نش ر اراد فاواار  نافتوان  وه یکو  نق اؤلفوهاح اد  تده ا هریک تفش کرده
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ن   ا تاتن  (ر در اداله1398) شاف ا  پترنح   تاتن  ش تشهر نقتصاد ر ا ناارت  کشتر رن  ررس  کاا ب  ه

ها  نش  که فضا  ساینر  ا  نکه را  کرده« نیرن  ق رن شرم ا ساینر ب کارکرد    در ج  تر  نسفا »

نشو  ن  رن در ن عاد نجت ات ر فرها  ر ا سراسو  در نیورن  نیاواد کردهن ر تغرررنن ژرف ا صستردهااهتنره

تلو  صذنر  نسوت. ه داورنر ن  در  رت  حک رنش  ا سراسوتهار شراقاا  رنهنردها  ایههکه ا یریت   
جای  ا نشتشوار قو رن  ررس  شدش فضا  ساینر در جا ه»ن   ا تاتن  (ر در اداله1397ا ه کارن  ) جعفر 

ها  فرناکواش ر فرنقاواش ر ا فرنالو ر ناکوا  نش  که فضا  اااق   ا ایهص  را  کرده« نل للدر تر م  رن

ها رن فرنهم دالتهار ا هار التهار ساقاا پرتش   رشتر شداب قارن ا  ستر نرتنااان چا ستیه  رن نفرندر صراه

هوا  سراسو ر فرها و ر نجت وات ر ا نقتصواد  در دا دهوم کرده ا رای ندها  ا    رن در تر م فعالرت

 ن ررر رقم قده نست.

   کوه  وا راش ک و ر نقو نم  وه صورد ار نش ر تاکات  پهاهشوکه ش ارش صا  ناکا   ررس  دن تهجای تا

ها  سفا  نیرن  کرده ا  کل  اقی ر  کشتر در حتقهنل لل  صتیا  ت لکرد ج  تر  نها   رن ا ص

  وکل نجت وات      ررسو  کاو رصتشاصت  نجت ات ر نقتصاد ر ا ناارت  رن نستخرنجر ا ق رن الو  رن  ه

نش  شروز هشت ته شش ه نست. پهاهش ای  اح اد  که در قارام شدش تاال ساینر در ق رن کشتر نشاوام  و 

هوا  اف وتا  نینر  رشتر پهاهشو ا  اتجوتد در حتقه رنش . نفزا   کردهق رن رن در اجه ینت      ررس

ارچتن نشو ب  اوا رنینر پوهاهش حاضور کوه در چونشاام   ه ا فاق   ع  تنررا  ا ت لرات  در ار  نیورن   تده

اظور شوت  ان  کشوتر رن نق نل لل نق نم  ه نسوتخرنج او ن کورده ا قو رن رن طوهرایکرد نقتصاد سراس   رن

 ی ر  کشتر در فضا  ساینرر احاسنه ا نستخرنج کرده نستر دنرن  شت ار  نست. اق

 . چارچوب نظری پژوهش3

 صاه  نق پرتش   رن نقتصاد ا سراستر تا ا ار تب  ه چا  دهه یا یک قر  ن رور شرسوت ا  وه دارن   اسوتا  

کاا ر نرتناب  رن قو رن ا بوران  نل لل یاد اصذنر ران ط  رنتاتن   ارا که نق نا  ه تتسر ی صردد.  اقا 

قو ر کوه  وه پوتن جاو ر   »کاو : صتشه  روا  ا ر نین«پلتپتشز  جا »رن در کتان اش تر  تد  ا تاتن  

 ,Cohn)« کاو نسوتفاده ا ار تب نستر ار تب  ه تسلرحان شرست ا نین پتن نسوت کوه تسولرحان رن قا ل

کار  تنهو  رفوتب تاتن  رایکورد پوهاهش  وهر  ه1ل للن. در پهاهش حاضرر نقتصاد سراس   رن2018 ,35(

دلرل تتجه  ه سطتح صتشاصت  تحلرل ا ن عاد صتشاصت  یک اتضت  یوا پ یو هر نق قیرنر رایکرد یاد  هر  ه
________________________________________________________________ 
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 ی .   کار نست کوه ناوراقهر قو رن   ار ا ترین رایکردها در  ررس  اتضتتان ج ا  ناراق  هکاال

شظاا  نسوتب وها  نقتصواد ر سراسو ر فرها و ر ا ناارت  ردنرشو   اؤلفوه ع   شنوتده ا درکشترهار تک

ووو نرقیوا   ا سوااش ت لکورد کرف  نستوکه ک  کاررفته در پهاهش حاضر وو اا رنینر  راناا  راش  ه

ها  ک و  ا کرفو  نقتصواد ر ناارتو ر نجت وات ر ا یک کشتر در فضا  ساینرر شراقاا  نستخرنج  ا ص

نل للر کاافً  ا نین ا ن ه ختنش  دن ته ا  ه نرقیا   ین  ستر نست. رایکرد نقتصاد سراس   رنفرها   در ن

 پردنقد.ها در نرتناب  رن جااعه ا دالت ا ه رن اؤلفه

ها  ترر در  ررسو  را  را ونتوتن   روا  کوردب  وهها  صتشاصتش  ا نل لل رن نق دی صاهنقتصاد سراس   رن

ها ش ریست.  ا تتجه  وه ن تاوا  پوهاهش نش نق  ا    ه   تتن  نق چشماتضتت ر ا ها  ار تب  ه حتقه

های  در ن  در وار   ورتهحاضر  ر رایکرد شلتلرنرنلرسمر  ای  صفت که شلتلرنرنلرسم در اهلم شخستر شظریوه

ا  فورد  هوها  کار فریااشه ا ا ارنهار  ا صشتد  اسرر تحد   قند نقتصاد سراس  نست که  رنساس   

در چارچتن ش اد ر که ایهص     حدتق االکرت  صت و  ق رت او ر  اقنرهوا   قندر ا تاوارن  قند 

قاراهر نیااد ا حفظ یک چارچتن تتن  رفاه ا   راق  نشسا  رن نفزنیش دند. شدش دالت در نین نستر ا 

رنن  ر نین شظرش  کوه شظوام (. نش یش ا ن  لرن5ر 1391هاست )هارا ر ش اد  اااسب  رن  ت لکرد نین  رته

تردیو   وا پرتستهر ا ج اش  نست که   همن ر  هست  یک سا تار  نکهنل لل درحان حرکت پرتسته  ه رن

تاتن  . در نیون فرنیاو ر فاواار   وه(Rosenau, 1990, 7)افراضان  شار رک سات رئالرسوم تفواان دنرد 

صتشوه کوه نیون ساق    ه نسوت.   کا ر اف تما  تاال  که  اقی رن  رن در سطتح صتشاصت  ساقااش ه 

 و  ر توا حوو اد قیواد  نق اریوو  قاا  ش فتووه در ج اش وکااوو ر فشوردص  فضاپردنقن  نسوت  ن ا شظریوه

هوار تنواد ن فرها و  ا نقتصواد  رن توا پذیر   ه نست. نین فااار شدلر ناکا اا ح ل ICTها  فااار 

هوا  اوتردشظر نیون دیو صاه تورین نرقش. ا م(Hoijtink, 2019, 6)نش  دنده  را  نرتداپرشسطح  غررقا ل

 تنارتا  نق:  قند  نش یشه ا  را ر  قند  صردش نافتانر تاارن  قندر ا فردصرنی .

نل لل شرز اراد کرده نستر  رنهای  که  راش ا  رنه شای  نرنئه دنده ا  ه حتق  ران ط یک  دی ر نق شظریه

ها  نشساش  در فضای  کا  که ه م کاشنست. نین شظریه  رسا ت نجت ات  انقعرت ت کر  ا  نش ار ساقه

دهو . ها  ج اش   وکل ا کا  ا نین اعااساق  نست که  ه انقعرتصررد ا اعاا پر ن ا نجت ات   کل ا 

نشه نسوتفاده نش ارهوا  سواقهادالم حاضر در ش اه  تد  ه فرها  ا ه دارنر اف تم قو رنر نق  ر و   راش

 کرده نست.

نل لول  وا ش واه  شلتلرنرنلرسوت  ا صتشه که ن اره   ر رایکرد شظر  نین پهاهشر نقتصواد سراسو   رنه ا 
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هوا  صتشواصت  رئالرسومر ن     نسوت. شظریوهه ف پهاهشر نرقیا   اتضت  ق رن ال  در  کل رن طوه

نش  که ش واه ادالوم حاضورر ساق  کرده  اف تمها  صتشاصتشنش ار ر ا... ق رن رن  ه  کللرنرنلرسمر ساقه

ن  در تصور ساق  ق رن رن طه ر رایکرد لرنرنلرست   ه اف تم ق رن نست. نین پهاهشر  رن  اف تمانتا 

  ره  رده نست که استخرج نق رایکرد نقتصواد سراسو  « ا ن  اق  ج اش  ساینر »شام دیارتانر نق ا ل   ه

  ر ا ن  اق  نقست     نست. در ندناهر ن ت ن ااظتر پهاهش نق اف تم ق رن ا پسنل لل در ش اه لرنرنلر رن

  ر  ا نقن  ج  تر  نسفا  نیرن  تتضرح دنده   ه نست تا پسساق  ق رن رن طهج اش  ساینر  رن  ا ن

 ن  کشتر رن  ررس  کارم.ساق  نین ا نر  تتنشرم اضعرت ق رن رن طهت لرات 

 . مفهوم قدرت1-3

  ه  رن  ق رن ا در رنستا  ش ارش پهاهش  ارتنط  وا شتوایج افوتر ها  صتشاصت  نرنئه ا  ررس  تعریف

اثا وه اثا وه تتنش او   )ینتو ( ا قو رن  هتتن   ه دا تعریف نق ق رن  سا ه کورد: قو رن  هنافتانر ا 

تصوتیر  وا ش واه  اواد   ه رن طه. ق رن ینت ر نق دی صاه اانع ق رن  ه اتضت  ش ریسته ا ااا ع ق رن رن

نق  اترصاتان ر نق دی صاه شتراه ا ت بررر  ه اف تم ق رن شظر دنرد. تعریف که ق رن رن طهحال کش ر درا 

که    رن نت وان ن  نسوت رانشو  اروا  کسواش ااظتر نق ق رن سراس ر رن طه»ن  چارن نست: ق رن رن طه

 تد. قو رن سراسو   وه صوراه شخسوت نیون ناکوا  رن ان ا های  که نین ق رن  ر  شا  نت کاا  ا   ا 

 ,Morgenthau, 2014)« ده  که نق اری  فشار  ر نیها  صراه دامر  ر   رفتارها   شا  رن کاترن کاا ا 

صرورد ن  شام دنردر در ادا ل  ردن ت دی ر  نق ق رن قرنر ا . نین  ردن ت نق ق رن که ق رن رن طه(47

ن  نق قو رنر  ردن وت  تلو  نق صررد.  ردن وت رن طوهها درشظر ا ن  نق تتنشای ا تتهتاتن  اکه    رن  ه

 تد. نین  ردن تر ارا  فرنیا  ا شتراهر تفکرک رن طم ق رن نست که رهرافت کاترن کاش ر شرز شاار ه ا 

 .(Moshirzade, 2017, 99) تد ها شرز ا ها  شا تنستم کاشدلرلر  اال پراا ه رن تد ا  هقائل ش  

فاواار   1هوا ن  در فضا  نیااد  ه نق اری  پتیشساق  ق رن رن طهااظتر اف تمدر پهاهش حاضرر  ه

ن  پردنقش   ه صتشهساق   هنافتان ا نرتنااانر نق ساق  اف تا   ا   نستفاده   ه نست. نین اف تم

ر تعااول  وا ن عواد اختلوف فضوا  سواینر نل لل رن دها  صتشاصت  رایکرد نقتصاد سراس   رننست که اؤلفه

ها  فرها ر سراسوتر نقتصوادر ا نااروت نسوت. نل لل در رصررش   اؤلفهتصتیر  کش . نقتصاد سراس   رن ه

 ا   نسوت کوه  وا تتجوه  وه نهو نف نیون پوهاهشر تدسورمها  صتشواصتش  قا لفضا  سواینر شروز نق قنایوه

________________________________________________________________ 
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نشاوام در فضوا  هوا  قا لا درشتراهر در نین ا نر کول فعالرتکار رفته نست ن   ه نکه ا   درا تدسرم

  تد.( نشاام ا 1نفزنرنفزنرر اعاانفزنرر شرمساینر در سه  یه )سخت

 . مدل جهانی بازی سایبری 2-3

ها  صتشواصت  ساق  اؤلفوهر نق نم  ه سفارش نشاام پهاهش  رن  اف تم2013اقنرن دفا   ریتاشرا در سان 

صذن وته  و  کوه شتراوم     2ت    هاردین ترنوز  ساینر کرد ا ا یریت نشاام نین پهاهش  هق رن در فضا

ن  ش ریسته   ه نسوت. اناوا  کوار ترنوزر ااتشر   ه نست. در نین پهاهش  ه اف تم ق رن  ا ش اه  رن طه

 (2ب 3( قو رن نجنوار  یوا اخورن1نق ق رن  تده که در    ق رن  وه سوه  خوش:  کات  تل یا تعریف 

دلرل نیاکوه ش وتد .  وه) ,2013Tibbs ,15(تدسرم نسوت قا ل 5کاا ه یا ساقش ه( ق رن یکپارچه3ب ا4صزیا هم

صاشوم قو رن شروز  روا   و ه نسوت. ن  قو رن او شظر  وتدهر انکواش نجت وات  هریوک نق نشوتن  سوهرن طه

که ش ایاو   زیاو  وووص وکل تدوا ل  ا اافو ر قو رن همنساسر ق رن اخرن در نجت ا ر انکاش   هنین ر

ووو که  سورار سواقش ه نستووووو انکاش نجت ات  اتتنق  ا  اث ر ا سرنشاامر قو رن یکپارچوه نقتصاد نست

 .(Tibbs, 2013, 16)کاا  انکاش نجت ات   سرار اثنت  رن نیااد ا 

لرو   یوا  وتد. قو رن تتیا   ا  ه ایرنشو  ا شوا تد  اات و  ا ق رن نجنار  در قالب  شتشت تال  ا 

 ی  ا ق رن   ار ا رار قیر اا  نقتصاد  هنینکا  ا نقن  رن در کا ی  ی رره ا صزیا ر نرقش نفزادههم

 رد در ارا  کاش رن  ا نتحاد ا   رپایوم تعریوف ها   رد/صرر   اق کاا ه سنب  کلساقش ه یا یکپارچه

 و ه رن نشو رکاش اا  هر سه شت  قو رنِ یاد.  تل یا ر ان(Boulding, 1989, 78) تد ااافع اشترک ا 

ن  رن پرشا اد کورده نسوت کوه نل وت  کلو ِ هار صزنرهنقن  هریک نق   ارا  کاش رن ِ نشساش  دنشسته ا  ه

 شدوه رن کوه »نیون صوزنره تنوارن نسوت نق:  ده . در اترد قو رن نجنوار ر اق  رن در    حتقه ششا  ا 

صزیا ر در اترد ق رن اتل  یا هم«.  تنه ر نشاام  تنهم دندرن که ش    تنهمر نشاام   هر اصرشه  شدها 

 تنه ر  تنهمر نشاام   هر تا  شده رن که ا  شده رن که ا » ا   کرد: تتن  چارن  ترننین صزنره رن ا 
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  شدوه رن کوه»رسورم: ن  ا کااو هر  وه چاورن صوزنرهسواق یوا یکپارچها در اوترد قو رن ی اشه« نشاام دهم

ها  . فراووتن  تلوو یا  نق جانووه(Soshians.ir, 1390)«  ووتنهمر نشاووام  وو هر چووت  اوورن داسووت دنر ا 

تتجه نست. شخست نیاکه هرسه اجه اانع قو رنر رفتوارر ا شتوایج نت وان قو رن رن در ور صتشاصتش  جالب

تم نیاکوهر  وه صرردب دام نیاکهر ارف  نق ق رنر نق ق رن سخت صرفته تا قو رن شورم رن در ور دنردب سوا 

ایهه قاواش  صررد. نیون اتضوت ر  وهها  اع تن ق رن رفته ا ق رن نجت ات  رن شرز در ر ا ارن  تعریف

ها  ور شام نیاترشت اجتد دنرد که  خوش قیواد  نق نشسوا دنرن  نه رت نست که یک قیرسا ت اشترک  ه

 .(Tibbs, 2013, 16)را      ه تعاال اشغتلا  

تتن  ااتریس  نیااد کرد که احوتر ت وتد    ر ش ایاو   قو رن ا ی   رن  تحلرلر ا ااظتر نیااد نل ت ه

احتر نفد ر ش ایا   نافتان یا ه ا  فضا  ساینر نست. در احتر ت تد ر سه سوطر اجوتد دنرد کوه هور 

صاشم قو رنر ها  ق رن یاد  ه نست.  کل ااتریس در رصررش   سطتر سهسطر   ر ش ایا   یک  نق اؤلفه

  تد. کل قیر نرنئه ا  ه
 (. ابعاد قدرت در جدول بازی سایبری1شکل شمارۀ )

 
Source: Tibbs, 2013 

 تدر در تعریف کات  تل یا ر سه سطرر ش ایا   سه  وکل نق قو رن )قو رن صتشه که افحظه ا ه ا 

نر در اواتریس نجت ات ر نقتصاد ر ا ناارت ( هستا . در ندناوهر احوتر ار وتب  وه نافتوان یوا فضوا  سوای

 ا    ووتد کووه ه ووم ن  تدسوورمصتشووه ایسووت فضووا  سوواینر  هتتضوورح دنده  وو ه نسووت. در نیوون احووتر ا 

نفزنرر ها  تر م اتردشظرر پت ش دنده  تش . در پهاهش حاضرر احتر یاد  ه  ه سه  خش سختفعالرت

  کل قیرر تدسرم   ه نست.نفزنرر ا اعاای ر  هشرم

 ا   تتنشرم ن عاد صتشواصت  فضوا  سواینر رن انرد تحلرول کاورم. درانقوعر نیون تدسورم ا   ا  ا نین تدسرم

صروردر  توتن  تو برر کوه در اواتریس ار تاوه قورنر ا  و  کوه قااش ن  درشظر صرفتوه ا صتشه ایست  ها 
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رن دهاو  صاشم ق رن )ناارت ر نقتصاد ر ا نجت ات ( که احتر ت وتد  اواتریس رن  وکل ا ها  سهاؤلفه

که در ردنرشو   نفزنر وووکل تر م ساینر تحلرل کرده ا هرچ  خش ر اغفتن ش اش .  خش سوخت ت   در  ه

کاو . ووو شدوش  سورار ا  و  در دشروا  ناوراق  واق  ا ه م تا رزنن اتردنسوتفاده در فضوا  سواینر نست

رها  ج وا  تنو یل  و ه ا ترین ن زنرهوا  قو رن کشوتکااو هنفزنر شروز  وه یکو  نق تعررن رنینر شرمنفزا 

صاشم  ا   سوهصاشم ق رن در سطح ج ا  دنرد.   رین  خش نق تدسورمها  سهت بررصذنر   ا ی   ر اؤلفه

نش . جااعوه ا نقتصواد احتر نفد ر ار تب  ه اعاا نست. ت بررنن اعاای  ا دنشش  در نین سوتت   ررسو   و ه

تتنشا   ور نفکوار اوردم ج وا  تو برر ست که کشترها ا صررش  ا در نیااا ارا  در نین  خش  کل ا دنشش

کااو  تر نق   ر ق رن ساقش    تل یا ر در نیون سوتت  قا لروت نت وان پرو ن ا   ذنرش . ق رن شرم ا ا م

(Tibbs, 2013, 30) ت ام تفش رقنا  نشتخا ات   اریکا  رن  ت بررصذنر   ر نفکار ت تا  در نیون  خوش .

صوردد.  وکل ش وای  اواتریس سواق  ا اریو ر پرادهنیناد  نق ههاوتش  غورن نق تد ا س م قیونشاام ا 

  ترن قیر نست. ه

 (. ابعاد اطلاعات در جدول بازی سایبری2شکل شمارۀ )

 
Source: Tibbs, 2013 

 (. زمین بازی سایبری3شکل شمارۀ )
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Source: Tibbs, 2013 

هوا  سلتل  نیااد   ه نسوت کوه در ردنرشو   ترکربه تدر سرنشاامر ااتریس  شُصتشه که افحظه ا ه ا 

حاضورر درحوان  واقی ر  در حانهوا درصتشاصتش  نق ق رن ا نافتان نست. کشترها ا سوایر اتجتدیت

 ها  اختلف نین ااتریس هستا . اشه

هش در نین ا نر سه اتغرر استدل ا یک اتغرر ان سته اجتد دنرد که ه اشا ق رن رن ط ا  نست ا در پوها

رنستا نش ا ته   ه نسوت. اتغررهوا  اسوتدل نیون او ن سوه دسوته  وتده ا ل   ا اشراترتر هم کحاضرر  ه

  ه در فضا  اااق ر نق ها   اق  ساینر  تتسط کشترها هستا . نساساً هر فعالرت نشاامدر رصررش   قاراه

( فعالرت 2صتیرمب یا اخرن ا  ( فعالرت در حتق  ناارت  که  ه     اقی ر  ناارت 1سه  کل  ارج شرست: 

 تد اعاا که   اات  نشاام ا نین ستا  در فضا  اااق  هستا ب  هدر حتقه ای  که در رصررش   شتت    ه

صزیاو  صفتوه  تد ا  ه   ر  اقی ر  نقتصواد  یوا هومنقن    ر انلغ  انادله ا نقن  تده ا  هکه دنرن  اا ه

نقن شنوتده ا هو ف نق فعالروت   که اورند نق نرنئوم  و اتر دریافوت اا وههای( فعالرت در حتقه3 تدب ا ا 

  هر تتسعم دنشش ا  کتفای   رشتر  نکه ا نشسا  نست ا  وا تاوتن   واقی ر  سواقش ه  وه    ن واره نشاام

 تنه    . اتغرر استدل شخست ) اقی ر  ناارت  یا اخرن( دنرن  شسونت تکوس  وا اتغرور ان سوتهر اتغرور 

) اقی ر  نقتصاد (ر دنرن  رن طم  اث   ا اتغرر ان ستهر ا اتغرر استدل ستم ) اقی ر  ساقش ه( استدل دام 

 دنرن  رن طم استدرم  ا اتغرر ان ستم نین ا ن نست.

 ای جمهوری اسلامی ایران. فضای سایبر و قدرت رابطه4

نست که دنرن  سه سطر  وتده سلتل  صتشه که اشاه ه   ر ا ن  اق  ساینر ر در ردنرش   ااتریس  شُهه ا 

 ورنینر سراس ( نسوت. نفزا وها  ق رن )ناارت ر نقتصاد ر ا نجت ات ا هر سطر   ر ش ایا   یک  نق جانه
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نفوزنرر ها  صتشواصت  نافتوان ا  ونکه )سوختش ایاو ص  نق جانوهاواتریس یاد و ه دنرن  سوه سوتت   ه

ها  اختلوف قو رن ا نافتوان رن ش ایاو ص  ار ترکربهنفزنرر اعاانفزنر( نست که نین سطرها ا ستت شرم

صاشوهر ااوتج  وه ها  شهنش . در نین ا نر  اقی ر  کشترها در هریک نق سلتنتفصرل  ررس    هکرده ا  ه

ن   تنه    . صفتا  نستر نستخرنج اضعرت  اقی ر  نیورن  در هریوک نستخرنج  کل  نق ق رن رن طه

هار فرنتر نق ظرفرت یوک نشاام نست که  را  ه      ها  پر  ار  قا ل صهار  ا نستفاده نق  انق سلتن

ها  هر  خشر  ست   قیاد   ه رایکرد شظر  پهاهش ا اداله نست. درانقعر نشتخان تع ند ا جاس سااه

ها ا ن اتردنستفاده دن ته ا سرنشاامر ه ف پهاهش ا دی صاه پهاهش ر نست کوه تعو ند ا شوت   وا ص

 ور شظریوم که رایکورد شظور  اوا انتا  وترت تاتن  ش تشوهر درکا ب  هر سلتن رن دیکته ا  رن  سااش ه

  ه در هر ها  نشتخان تدب  اا رنینر  ا صها  نشتخا   اتفاان ا تردی ر جاس  ا صنشتداد   تدر   

توفش  ها  یاد و هر خشر ش ایاش ر حضتر پهاهش ر در اتن نست. ش ارشو صا   وا تتجوه  وه احو ادیت

های  کاا  کوه نق صتیوای  نش  تا در هر  خش ا  رنساس دی صاه  تدر نق نم  ه نشتخان   ترین  ا صکرده

سوواق  اوو ن اف ووتا  یاد وو ه در اووترد ااظتر ت لرات  قم در    سوولتن  ر ووتردنر  ا وو . در ندناووهر  ووه

س    ه نست. در نین  خوشر ج  تر  نسفا  نیرن ر در شخسترن صامر  اقی ر  نیرن  در حتق  ناارت  رر

ها  ا نر  ه تحلرل اضعرت هر سلتن اشخص   ه ا پس نق نستخرنج  کل ش ای  ااتریسر  رپایم ایهص 

     تنهرم پردن ت.

 . بازیگری ایران در حوزه امنیت1-4

  ها  ن ررر دصرصتش  ت ردصتشه که  را    ر اف تم ناارت در چارچتن شظریم شلتلرنرنلرسمر در سانه ا 

ج ع  حرکت کرده نست. در نین تعریف نق ست   ردن ت  اتسع ا ناارت دستهدن ته ا نق اعاا  اضر ر  ه

ها  فضا  ساینر    ه  ردنر  نق قا لرتناارتر هرصتشه فعل یا ترک فعل  که در اسرر تتسعم  نکه ا   ره

فاد  پوهاهش حاضورر  وه سوه انرد کا ر اص نق  اقی ر  ناارت  در فضا  ساینر نست که در ا ن اتردنست

رن  3ر ا 2ر 1ها  اناار حتق  ناارتر سوطر پوایرن جو ان ا سولتننین ا     ه نست.  ر خش )سلتن( دسته

تور صرفتوه توا کشوترهای   وا داتکرنسو  نق کشترها  داتکرنترکصررد.  رشتر کشترها  ج ا  وودر ر ا 

نیون حوتقه هسوتا . در ندناوه اضوعرت  واقی ر   شحت  ا  ا ه ف  اشغتن فعالرت دروو هریک  هترضعرف

ها  صتشاصت  نین سطرر  ررسو   و ه ا  و ن  واقی ر  کشوتر در هور ج  تر  نسفا  نیرن  در سلتن

 ترن صرنفرک   ر سلتنر اشخص  تنه    . در پایا ر  ا قرنرصرر    ن  اقی ر  نیرن  در هر سلتن  ه

 ن  کشترر نستخرنج  تنه    .ن رن طهرا  ج ان فتقر  کل کل   اقی ر  نیرن  ا ق ر



 

135 

فضای سایبر و وجه 
 ای قدرت ملی ایرانرابطه

 

  صتشوه کوه نفزنر ا سطر ق رن اخرن نسوت. ه ا نین سلتنر احل تفق  ستت  سخت :1سلول شمارۀ

 اعاا  کوار رد قو رن فرزیکو  )قار(در تعریف ا ن در  خش پرشرن  را    ر  اقی ر  در نین سلتنر  وه

ن  نق ح ووفن شظوواا  کشووترها  ووه ت سرسووان ا تووتتاتن  ش تشووهر ا نفزنر  وونکه نسووتب  ووهتلرووه سووخت

هوا  سراسو  کشوترها شوام  ورد. ها  نافتات  د  اا  یا نق نم  ه قطع نیاترشت در قاا  نتترنضقیرسا ت

قهر ج نساق   نکم ال  نق نیاترشت ج اش  نست که نق     ا ها در نین حتترین فعالرت دالتحانر ا منین ا

 ور حوذف فا ولهر ارقهوا  سراسو   تد. ایهص  فضوا  سواینر انا یاد ا « شت الکاشرزنسرت  نیاتر»تاتن  

هوا در پو  تسور  دلرلر دالوته رنکشترها رن نق  رن  رده ا  ه حاک رت ال     ه انرد کرده نسوت.  وه

ک روت تورن ا حاقتنشرن دشرا  فرزیک   ه اااق  نق اری   کل  نق ارنح   نکه هستا  تا  تتنشا  نت ان کا

شت الو  نق ترین رنهکار نین اشکلر ج نساق  نیاترن   رشراه درن ترار دن ته  ا ا .  ایعصتشهه رن  ه ر  نک

نشو . قاراوه نشاوام دندهنیننیاترشت ج اش  نست که کشترهای  ااشا  چرن ا راسورهر نقو ناان فرنانشو  رن در

اده نق اختلفو  درحوان نسوتفج نساق   نکهر شراقاا  سطح اااسن  نق دنشش ا فااار  نسوت ا کشوترها  

 .(Tibbs, 2013, 19)ساق  نین ارح هستا  ها  یک ی ر در رنستا  پرادهتار ه

ر یک  نق راش ها  کاتش  در رنستا  ادا له  ا نیاترشتر ج نساق  2020در سان  1 رپایم صزنرش  اشم  قند 

قوتنشرن  وتد  وا هو ف  ااظتر حاک رت ساینر  نست کوه  رنسواس   ر کشوترها درحوان کوار رد نکه  ه

سوت  اح ادساق  جریا  نافتان در اح اد  ارقها  ال  هستا . شدطوم ناج نیون نقو ناانر حرکوت  ه

. نین صزنرش در ندناوهر (FOTN, 2020, 3)شام نیاترشت ال  در چرنر راسرهر ا نیرن  نست ن   هنیااد  نکه

 یاد  هر نرنئه دنده نست. ش تدنر قیر رن در تتضرح  حث
 بندی بالکانیزاسیون اینترنترده(. 4ل شمارۀ )شک

________________________________________________________________ 

1. Freedom House 
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Source: Freedom House, 2020 

ه رنه چورنر در  و ر ده ر ج  تر  نسفا  نیورن   وه( ششا  ا 4ها  ش تدنر   ار  )صتشه که دندهه ا 

ن   سته ا ت ) نکهیک نیاترنش» اقی رن  نین حتقه قرنر دنرش . نین صزنرش در ار  نیرن   را  کرده نست که 

شوت تر نق نیاترشت( ال   ا احتتن  اتردت یر  دالت  ورن  جلوتصرر  نق دسترسو  نیرنشروا   وه نیاترکتچک

اسورهر ا . در نین ش تدنرر کشترهای  ااشا  ترکروهر ر(FOTN, 2020, 3)« ج اش ر درحان سا ته     نست

 قرنر دنرش . نق اعرارها  ج اش ( ترایتاامر در جای اه  ع  ر  ا نیاترشت  اقتر  نق نیرن  )ال   سته

نفزنر  نکهر شسنت  ه  سرار  نق کشترهار ها  اختلف تلره سختنق ناان ج  تر  نسفا  نیرن  در داره

ها  هوا  سوانتتن   ه قطع  نکم نیاترشت ا حتو  ات ایول در نتترنضچش  رر نست. نقج له نین اتنرد ا 

تاتن  ارجع نتفم قطع  نیاترشوت در ج وا ر نیاترشوت ه ورنه  ه ر1 فکسن رر ن اره کرد.  رنساس نتفم شت

ها  اردا   ه نفزنیش قر ت ست تر قطوع  وتده نپرنتترها  نیرنشسلر ه رنه نانر ا رنیتل در دار  نتترنض

ها  اع وتن هوار نق رایوهب  رنساس نین صزنرشر قطع  نیاترشت در قاا  نتترنض(Netblocks, 2019)نست 

ااو   نق  ونکم نیاترشوت در سرنسور  فکسر کوه  قند    رهرها رخ دنده نست. اؤسسم شتکشتر  تده ا  ا

ارلروت  د ر  64هزیام قطع راقنشم نیاترشت در نیورن ر اعوادن کا ر  ر ارد کرده نست که ج ا  رن ر   ا 

 .(Tejaratnews.com, 2019) تده نست 

تتن  داب  اوا رنینر هرچوه تع ند اشترکا      وهر نرقش یک  نکهر اساا  نست  ا 2 رنساس قاشت  اتکالف

________________________________________________________________ 

1. Netblocks 

2. Metcalf’s law 
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نساسر   ر  هرچه  رشتر نجت ات  ا تع ند اشترکا  نفزنیش یا  ر نرقش  نکه شرز  ا تر  تنه  رفت ا  رنین

نقتصاد ر  ه نفزنیش نتصان ج اش   ه نیاترشت ان سته نست. نین نارر استلزم نین نست کوه  وا ترین نالتیوت 

ترین قیرسا ت اتجتد در تصر نافتوانر دنده تاتن  ا م    نکم ج اش  نافتان  هناارت ر  ه یکپارچ

ها  وه ج نسواق  های  ااشا  حک رنش  نیاترشتر سنب نق نم    تد. ن تفف  رن کشترها در اترد اتضت 

م نیاترشت ال  نق  نکم ج اش    ه نست که  رنساس قاشت  اتکالفر قارام کواهش نرقش نیاترشوت رن فورنه

کا ب  اا رنینر نق ناان نیرن   رن  قطوع نتصوان نیاترشوت ا ه داورنر فعالروت در رنسوتا   الکاشرزنسورت  ا 

 نکهر نق ازنیا      تنه  کاست. نین نق نم  ا نیااد اح ادیت در جریوا   قند نافتوانر اواشع ش ادیاوه 

رنسو   و ه ا در اسورر اراد های  ااشا   قند  نش یشهر ستژص  فردر پرنکاش ق رنر ا داتک    نرقش

تاتن  چوارچتن اف وتا  ها  شظر  شلتلرنرنلرسم  وهترین نرقشتر ا چا  ع یتر )که نق ا مفرها  ج اش 

های  ااشا  ان ست   اتدا ل که شررا  قیاد  نق  رنینر اتضت نفزا  کا .نین پهاهش نست(ر ااشع نیااد ا 

 برر غررساقش    سرار   تنها  پذیرفت.نش  شرز ت فضا  ساینر ا فضا  اااق  صرفته

ه  رنسواس (ر  ای  صفوت کو1دراا ت ر  رن  تعررن شت   اقی ر  ج  تر  نسفا  نیرن  در سلتن   ار  )

ها  فتقر  اقی ر  کشتر در نین حوتقهر  سورار  و ی  ا صسوترده نسوت. در پایوا  ادالوهر نیون  وکل دنده

 اق  ساینر ر ااطن   تنه    .( ج ان  1  ) ترن صرنفرک   ر را  سلتن   ار اقی ر ر  ه

  نفوزنر  وا سوطر قو رن اخورن نسوت. ه وم نقو ناان نین سلتنر احل تفق  ستت  شرم :2سلول شمارۀ

ها  صررش . نین ح فن نق صذ ته  ورا   و ه ا در سوانارتنط  ا ح فن ساینر ر در نین دسته جا  ا 

پذیر  سوربست   راقنفزا  کشترها  ه فضا  ساینر سونب  ارا ر ان صرر  نست. درنینحان ناجن رر در

. ت  یو ها  سواینر  در سوان (Dehghani, 2017, 12)ها در نین تر م ج ی   و ه نسوت هرچه  رشتر   

ر 2015در ف رست ت  ی ها   زرگ ناارت ال ر جای  ش ن وت ا نیون درحوال  نسوت کوه در سوان  2007

 .(Clapper, 2016, 12)د ن تصاص دنده نست شخسترن رتنه رن در ف رست یاد  ه  ه  ت

دهو  کوه در دشروا  ها  فضا  ساینرر ناکاشان اااسن  رن  رن  ت اجم درن ترار ا اج واش  قورنر ا ایهص 

یا   در نین تر وه سوتق ست  ق رنفرزیک ر قادر  ه نین کار شرستا ب  اا رنینر نلزناان اتجتدر نیرن  رن  ه

ساق  نیاترشوت (ر ج  تر  نسفا  نیرن  در قارام شظاا 2020 ر   اریکا )دنده نست.  رنساس صزنرش کا

هار در فضا  تخا م  ا نیا ن اتح ه ا غرن نیااد .  رشتر نین فعالرت(CRS, 2020, 2)فعالرت قیاد  دنرد 



 

138 

 ایرانی نامه پژوهش
 ، المللسیاست بین

  اره ر 1ر   ار  12سان 
پایرز ا قاستا  ر 23پرای  

1402 

ا  هاصذنر  سوا را  رن  ورن  تتسوعم سواقاا ر نیورن  سوراایه1شتنشو . نق قاوا  نسوتاکس  ه ا تکاال یافته

ها  ساینر   تد نشاام دنده نست.  ر   نق شرراها در قالب دالت ا اا تتم ناارت  ا شظاا  فعالرت قا لرت

حوان ا در ترنها فعالرت دفوات  دنرشو ر الو  درکاا ب  ر   نق   تر ت ل ا دنرش  ا  ر   دی رر استدل

 .(CRS, 2020, 2)نشاام دها   تتنشا   ه شرراها  شظاا  پرتسته ا ت لران  فا  اتنقع ضرار ر ا 

شظر کااو .  وه وترن سوالراشه ااتشور ا ها  صتشواصتش  رن تعریوف ا  هقاراه  ا صارنجع ج اش ر درنین

شام ( ا ن  اق  ج اش ر  ا ص  نسوت  وه2ش ارش صا ر   ترین  ا ص  رن  پت ش نلزناان سلتن   ار  )

NCPI2 او   ا ا . نین  ا صر ق رن سواینر  کشوترها رن ردهک ترن سالراشه ااتشر ا  ه 3که ارکز  لفر 

 وکل نین اؤسسوه  ه 2020 ا   ق رن ت اجم ساینر  کشترها در صزنرش سان کا . ش تدنر ردهااتشر ا 

 قیر نرنئه   ه نست.

 وتده ا پوس نق  ل وا ر  19 تدر ناتراق نیرن  در  خش قو رن ت واج  ر حو اد صتشه که افحظه ا ه ا 

 خوشر  . کشترهای  ااشا  فرنشسه ا کاشوادن در نیون(NCPI, 2020, 18)ساینر  ج ا  نست  هشت رن ق رن

دها     ن  وا    واقی ر  نش  که ششا ها   ع   قرنر صرفتهدنرن  ناتراق  ک تر نق نیرن   تده ا در رده

 نیرن  در نین سلتن نست.

 
 (. شاخص قدرت ملی تهاجم سایبری1نمودار شمارۀ )

 

________________________________________________________________ 

1. Stuxnet 

2. National Cyber Power Index 

3. Belfer 
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Source: Belfer, 2020 

ارلرارد د ر  ه نقتصاد ج اش  قیوا  انرد  53تتنشا  سا شه  رپایم نتفم  ر م لتی ق لا  ر ح فن ساینر  ا 

فزاش  نسوتر  وه و ن راها  ن رور  ه. نین حام نق قیا  که در سان)www.mojnews.com ,2017(کاا  

کا .  ر   رن  نقتصاد ج ا  دن ته ا در کارکرد انرع  شظام نقتصاد ج اش ر ن فن انرد ا پراا ها  ایرنش

تتنشو  ها  غر و ر ا هوا  اتجوتد  وا قو رن اقی ر  قت  ج  تر  نسفا  نیرن  در نین حتقه ا چالش

پورش نق خش چشو  رر  نق نیون قیوا  رن اتتجوه کشوتر کاو . صسوترش نقتصواد دیارتوان ا نسوتدرنر  رش

صزیا  کشتر نق  اقی ر  در نین حتقه دها   نه رت دار ها  نقتصاد  نیرن   ر  ستر نیاترشتر ششا  خش

 نست.

  نسوت. سوتت   1 ر قار(  ا سوتت  اعاوانین سلتنر احل تفق  سطر ق رن اخرن )انتا  :3سلول شمارۀ

ن واره  و ر تو بررنن اعاوای  ا  صتشه کوه پرشوترن  نست. ه ا ن ر دنرن  جای اه ایههاعاا در ق رن رن طه

تتنشا   ور نفکوار اوردم  تش . در نیاااست که کشترها ا یهن نشسا  در نین ستت   ررس  ا  دنشش  درا 

اجتد  ور قارر ترکروب غرینو  نق قو رن رن  وهج ا  ت برر   ذنرش . تفق  نین ستت   وا سوطر قو رن انتا 

کاو  نین اکا ر  کل  نق  اقی ر  ساینر  رن ش ایا ص  ا ( ش ایا      نست. 3 ارد که سلتن   ار  )ا 

کااو . نیون ها  ا نستفاده نق نجنار  رن  قداد  ت بررنن اعاای  نیاترشت ا نافتان نق نم ا که در    دالت

 وتد.  رنسواس صوزنرش هوا  سراسو  نشاوام ا هوا یوا صراهکار نق اری  دستکار  نافتان تتسط دالت

(ر ج  وتر  نسوفا  نیورن  پوس نق چورنر رتنوم دام رن در قاراوم ساشسوتر 2021) 2شوتج اش  ساشسوتر نیاتر

انسوطم فعالروت  وا   کشوتر در ا  ه 2006نساسر رتنم نیرن  نق سوان نیناحتتن  نیاترشت درن ترار دنرد.  ر

  دنششو اه .  راناا  نرقیا (IC, 2021, 64)قارام فرلتریا  ا ساشستر احتتن  نیاترشتر تغررر  شکرده نست 

کشترر نق ناات  رن در قارام دسوتکار  نافتوان در دسوتترکار قورنر  48ر ح اد 2018 کسفتردر در سان 

کم یک ش اد دالت  یا حزن نساسر در هریک نق نین کشترهار دستنین.  ر(Bradshaw, 2019, i)نش  دنده

ر ت تا  دن ل   وتده نسوت. در نیون ده   ه نفکاها  نجت ات   رن   کلسراس ر درحان نستفاده نق رساشه

تاتن  ن زنر   رن  کاترن جریا  نافتان  ه سه راش نسوتفاده  و ه   ه  هریز کشترها نق تنلرغان  رشااه

 ,Bradshaw)نتتنار کرد  اخالفا  سراس  ا حذف تدای  اخالف نست: شدض حدتق نساس    راش ن ر   

________________________________________________________________ 

1. Wetware 

2. Internet Censorship (2021) 

http://www.mojnews.com/
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2019, i) ن  تنلرغوان ج تو نر  ورن  ها  حرفوهدرحان نستفاده نق راش. ه دارنر تع ند  نق نین کشترهار

 تک ا تتئرترر  ارها اتردنستفاد  نساسر فرسنیننل لل  هستا .  رت بررصذنر   ر نفکار ت تا  در سطح  رن

ده   وه نفکوار هفت کشتر نقج له نیرن ر راسرهر هاو ر چورنر پاکسوتا ر ا تر سوتا  سوعتد   ورن   وکل

 .(Bradshaw, 2019, i)رنر صرفته نست ارف نرن   ارج  ق

یا  وا ص دسوتکار  نافتوان  GDI1ساام اااسب  رن   ررس   اقی ر  کشترها در نین سلتنر  ا ص 

ها  صتشواصت  دسوتکار  نافتوان رن درشظور  ترن سالراشه ااتشور  و ه ا جانوهنست. نین  ا ص شرز  ه

هوا  اوتردشظرر سوا تار سواقااش  نافتوانر پلتفرم توتن   وه ن زنرهوا  کاتورنتاتن  اثوانر ا صرردب  ها 

ها  نرتناا ر ا ظرفرت شرورا  نشسواش  ها  شااعتنر اتردنستفادهر رنهنرداتردنستفاد  کشترهار تع ند نکاشت

ها  یاد  هر  اغل در نین  خش ن اره کرد. نرقیا   دنشش اه  کسفترد نق اضعرت کشترها در قیر ا ص

هار در سطتح شخست ج اش  قورنر دنرد   تر  نسفا  نیرن  در نین قیر ا صدها   نین نست که جششا 

(Bradshaw, 2019, 15)وا ص ظرفروت سور اقن  سواینر  )در تاتن  ش تشوهر اضوعرت نیورن  در قیورب  ه 

  کل قیر نست.(  ه2019صزنرش دنشش اه  کسفترد سان 

     ن  ا    واقی ر  کشوتراا  در دهاها  نین صزنرش ششا حضتر پررش  نیرن  در ه م قیر ا ص

 ها  یک ا دا( نست.نین سلتن )اشا ه سلتن

 

 
 (. ظرفیت سربازان سایبری5شکل شمارۀ )

________________________________________________________________ 

1. Global Disinformation Index 
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Bradshaw, 2019 

را در ا ن  اق  ج اش  ساینرر سطر پایرن ج ان )ارتنط  ا ق رن نجنار (  ا انکاش نجت ات  اافو  را وه

قهر قارام  رنش رخت   نفکار ت تا  دن ل ا  ارج رن فرنهم کورده اعاا که  اقی ر  در نین حتنیننستب  ه

صررد ا  ا تتجه  ه ن  در یهن اردم  کل ا ق رن رن طه ها رن کاهش  تنه  دند.ن  دالتا ق رن رن طه

احنت رت  ا    نکهر هرصتشه نق نم سلن  در رایارای   ا نیاترشتر یهارت ااف  رن در جااعه  رسا ته ا  وه 

ها  س  اشم اه حاک رت شزد نفکار ت تا ر ضر ه  تنه  قد.  ا نرقیا     ن  اقی ر  نیرن  در سلتنجای 

 و ن ه رنه  ر   دی ر نق کشوترهار  هتتن  صفت که ج  تر  نسفا  نیرن ر  هنین سطرر دراا ت  ا 

دها   ر ششوا هااشغتن  اقی ر  در نین تر ه نست. حضتر کشترهای  ااشا   اریکا در  ر   قیر ا ص

هوا  ورن  ت بررصوذنر   ور نفکوار ت وتا  ج واش  در تر وم سواینر نسوتب لورکن  رپایوم او ن تفش دالت

جا   تنه  صذن ت.  و ن  وا    واقی ر  اتردنستفاده در نین پهاهشر درش ایتر ت بررنن شااطلت    ه

ن  ا و   ور قو رن رن طوهج  تر  نسفا  نیرن  در نین  خش نق  اق  ق رن در فضا  ساینرر ت بررنن  

 ها  پایاش  پهاهش حاضر  ررس   تنه    .کشتر دنرد که در  خش

تورین اسوائل فورنرا  شظوام نقتصواد سراسو  ج وا  ا ناراقه اتضت  ناارت فضا  سواینرر  وه یکو  نق ا م

اجتد ن  ااشا  اا ع ج اش  نقتصادر صراه  رستر ا... تن یل   ه نست.  اترین اتضت  ااااع ج اش ن ل 

کااو ر در ج وا  ج یو ر ایهه شظاا     ت کرو  ا ها  ر اتضت  ناارت در اجته سخت ا  هنیاکه رئالرست

ن  کوه صتشوهش اه  ه ناارت نق سطح اضر   تد  ارج   ه ا رایکرد  اتسع  ه    جریا  یافتوه نسوتب  ه

 ارش . نشتدوان   ار ا  شریت  ه  سرار  نق تحلرل رن ر تتجه  ه ناارت فضا  ساینر رن اعادن تتجه  ه  یا  

نجت ات ر نقتصاد ر ا ناارت  جتناع نق ج ا  فرزیک   وه فضوا  ااواق ر ها  فرها  ر پرش فعالرتنق رش

تتنش   وه ت  یو  ترین دنرنی  ناراق نشسا  تن یل کرده نست ا هرصتشه ت  ی  تلره    ا نین  ستر رن  ه ا م
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 فریا  فضا  ساینر ا تنو یل     وه کواشت  قو رن ا بوران در کشوترها  قیست  شر  تعنرر  تد. شدش

تردی ر تن یل فضا  اااق   ه تر م شراقاا  قداد  ش اه ناارت   ه نین دنرنی  نرق  ا  نست.    صتشاصت ر

ها     رن در اسرر  کتفای  ج اش  اح اد کرده ا سااریتها  شااطلت   رن  ر    ح فن ساینر ر قا لرت

ی   ر تردنر  وتده تک کشترها  ج ا  نق نه رت  ا حاکم  تنه  کرد. در نین اسررر شت   اقی ر  تک

هووا     کارصرر  کااوول قا لرتن  رن در اسوورر پرشوورفت جتناووعر نیاوواد ا نق  ووهتتنشوو  اتنشووع جوو  ا ا 

 ر نیااد انکاش اافو  جلتصرر  کا . در نین  رنیطر  اقی ر  ناارت  قت  ج  تر  نسفا  نیرن ر نفزا 

ر   کشتر قورنر دنرد ا ضورار  نسوت  یها  در اردم دن ل ا  ارج نق کشترر در شدطم ادا ل پرشرفت ا

که اسلت    ا درک درست نرقش نفزاد  نشدفن دیارتانر در رنستا  ن فح اسررر نق نم کاا . در ندناوهر 

  اقی ر  نقتصاد  ج  تر  نسفا  نیرن  انکاا  ا تحلرل   ه نست.

 . بازیگری ایران در حوزۀ اقتصاد2-4

رار یکرد شظر  نین پهاهشر  قند  تاارن ا نقتصاد نستب نقنینها  اتردشظر راترین نرقشیک  نق ا م

ترین اظایف پهاهش نست. اؤلفم نقتصاد در فضا  ساینر  ا تاوتن  نقتصواد نرقیا   اؤلفم نقتصادر نق نساس 

دیارتانر اطرح ا نرقیا     ه ا دنرن  سه  یم اتفاان نست که در او ن  واق  ج واش  سواینر  شروز سوه 

توتن     رن صزیاو  کوه ا در حتق  نقتصادر ن تصاص دنده   ه نسوت. حوتق  قو رن هومسلتن  ه ق رن 

رن در ر دنرد. نیون سوطر در رصررشو   ه وم  6ر ا 5ر 4ها  اعادن نقتصاد دنشستر سطر اسط ج انر ا سلتن

ا  وتد. ترکروب نیون سوطر  ونقن نشاوام ا تعاافت  نست که نق اری   ستر نیاترشوت در ادا ول دریافوت اا وه

ها  صتشاصتش  نق قو رن رن پ یو   ارده ا کشوترها  وا  و ن ا ها  صتشاصت  فضا  ساینرر ترکربجانه

 ردنر  نق    هستا . نقتصاد دیارتان در نین  یه نیااد   ه ا درحان پرشورفت ضعف اتفاات  درحان   ره

 وتد.  و اان فتوه ا نست. تتلر  یا تو ارن تا روزنن اتردنسوتفاده در فضوا  سواینر در نیااوا درشظور صر

صاا . نق ناات   تد شرز در نین سطر ا ها  دالت  ا حاک رت  که نق  ستر نیاترشت  ه اردم نرنئه ا ساقاا 

 وتدر ااشاو  تنلرغوان دیارتوان در که  ا ه ف ت بررصذنر  نقتصاد   ر یهن اوردم  رشواا ریز  ا نجورن ا 

ها  صتشواصت  نیون سوطر  تد. در ندناوهر سولتنا فضا  اااق ر شرز در نین سطر جریا  دن ته ا سااش 

  ررس    ه نست.

  نفزنر ا صزیاو  )نقتصواد(  وا سوتت  سوختنین سولتنر احول تفقو  سوطر قو رن هوم :4سلول شمارۀ

در رصررش    یم شخست نقتصاد دیارتان نست.  اقنر تا رزنن فااار  نافتان ا نرتنااانر  تد  ه  خوش 

 وه  2022کرد کشترها در نین  خش توا سوان ن  که هزیاهصتشهن یل   ه نستب  ها    نق نقتصاد ج اش  ت
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 6ر  ه حو اد 2022. حام نقتصاد نین حتقه تا سان (Therecycler, 2020) ش تریلرت  د ر  تنه  رسر  

. (Therecycler, 2020)در   نق نقتصاد ج اش  رسر ه که  رشتر درن ترار کشترها  پرشرفتم  اعت  نسوت 

ترین تاصر پرنه رت در تتلر  تا روزنن حوتق  فاواار  نافتوان نسوت ا در تد دنشش ا فااار ر ا ماج

دلرل اشوکفن صسترر کشترها  ااطدم  ااراراشهر  هتدسرم کار ج اش   ر ا ه نق شظام نقتصاد سراس  ج ا 

او   تا روزنن  ونکه تاریخ ر شدش فعال  در نین حتقه ش نرش . س م نرقش  اقنر کشترها ا اااا  تتلر کا

 اشاه ه نست.( قا ل2در ش تدنر   ار  )
 (. سهم کشورها و مناطق در بازار2نمودار شمارۀ )

 
Source: ICT Statista, 2021 

در و  تتلرو  تا روزنن فاواار   70دهو ر  ورش نق ( ششوا  ا 2هوا  ش وتدنر  و ار  )صتشه کوه دندهه ا 

ادیه نراپار چرنر ا ژنپن  تده ا کشترها  دی ر ج ا ر س    نافتانر درن ترار چ ار حتق   اریکار نتح

 تتسعم  رق  سراست.حانهم  رشتر درن ترار کشترها  دردر   درن ترار دنرش  که    30ک تر نق 

نشاام دنده نستر س م  خش  2019در پهاهش  که ارکز تحدردان نقتصاد  دنشش اه تر رت ا رس در سان 

در و ر  11/0  نافتان ا نرتنااان نق تتلر  شا الص دن لو  کشوترر اعوادن تتلر   تا  تا رزنن فااار

. در اوترد  وادرنن احصوت ن حوتق  فاواار  (Mozayani, 2019, 62)یکر   ه که رقم شاچرز  نست 

ارلروت  د ر  ور ارد  و ه نسوت  15اعوادن  2018نافتان ا نرتنااانر حاوم  وادرنن کشوتر در سوان 

(Ceicdata, 2019)توتن  قاراوهر ا نیننینر  ا تتجه  ه پایرن  تد  حام تتلرو  ا  وادرنن کشوتر درب  اا ر

شتراه صرفت که ج  تر  نسفا  نیورن ر سو م  سورار شواچرز  نق  واقنر فاواار  نافتوان ا نرتنااوان رن 

 درن ترار دنرد.

  اخا رنن نیورن ر های  ااشا  سا یکاها  اقنرن نرتنااان ا ساقاا نق دی صاه ش ارش صا ر  ااجتد تفش
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انسطم اسوائل سوا تار  شظوام نقتصواد نتحادیم  ادرکاا صا   اعت اخا رنن ا ش ادها  ارتنط دی ر ا  ه

ها  ن رور در هوا  سوانقاراه  ه نیرن  سوپرده ششو ه نسوت. تفشنینصسترر شدش   کار  درسراس  ج ا 

پوایرا  نق شراقهوا  کشوتر در  سواق  حاومها  دالت  ا  صت   کشترر ااار  وه  تا اا تتم  رکت

نفزنرهوا  اتردشرواق نتفاق تا روزنن ا شرم هقریبها  قیرسا ت  ا نکثریتظرفرت   ه ا  یهها  کم یه

  تد.نل لل   ری نر  ا شصب ا کاا صا  اطرح  رننپرنتترهار نق ت ارن

ن تا روزنن حوتق  فواانر   سوا ت ا تو ارها  فعوان در حوتق رپایم اشاه نن ش ارش صا ر تکاپت   رکت

قاراوهر نینر ااجتد ت ام اشکفن ا اتنشع اتجتدر  سرار اطلتن  تده ا درشتراهر  ای   توتن  صفوت کوه د

یورن  نق ن ااجتد حام پایرن تتلر  ا  ادرنن احصت ن فااار  نافتان ا نرتنااانر ج  تر  نسفا  

  نیون نسوت کوه در وترن  راورف  و    یو . نیون حدردوتر صتیوا  ار ا کشترها  پرشرا ااطده  ه

ها   ارج  ا اراد سراایهر کشترر استع  حرکت  ج ش  ها ا ت م حضتر  رکتاشکفت  ااشا  تحریم

ا سو م  تتنش  ت برر اطلت    ر س م تتلر  ا  ادرنن تا رزنن فاان دن تهدر نین حتقه نست. نین  رنیط ا 

نقتصواد ر تتلرو  ا   ر تو بررننشتر نفزنیش ده . نفزا    رن نق تتلر  شا الص دن ل  ا تاارن  ارج  ک

کاو  کوه ن   وا   ورن  کشوتر رن فورنهم ا  ادرنن احصت ن فااار ر ناکا  نیااد ق رن شرم ا رن طوه

 توتن  صفوتر  و ن  واقی ر  ج  وتر ات سفاشه احد  شش ه نستب  اا رنینر  ا تتجه  ه اسائل یاد  ه ا 

 ر  سرار ضعرف نست.4 نسفا  نیرن  در سلتن   ار 

  نفوزنر نسوت. ه وم صزیا  )نقتصاد(  ا ستت  شورمنین سلتنر احل تفق  سطر ق رن هم :5سلول شمارۀ

دالت ( کوه اشوغتن نرنئوم  و اان  ور  سوتر نیاترشوت ها )نتم نق دالت  یا  خش  صت   ا شر هاتجتدیت

ها  چاو الرت  ااشاو  اایکراسوافتر رکتنل لل ر  وکاا . در سطح  رنهستا ر در نین سلتنر  اقی ر  ا 

دهاو ر در ه ورن ها  دی ر حتق  فااار  که   اان  تد رن  ر  ستر  نکه نرنئه ا نپلر  ااقا  ا  رکت

ها  نرتنااوان ا اخوا رنن ا اکارها  فعان در حتق  فاان کوه در قاراوهفضا فعالرت دنرش . در نیرن ر کسب

ها  اوال  ا تتلرو  صذنر  اقرصاش ر   اان فا  ا ا ا س ر سوراایه ها  ان ستهر   اانرنیاشه ا فعالرت

شسونت  وه سوان قنولر  1398در    در سوان 7/23نش   ا ر     ن ا تا رزنن فعان هستا ر تتنشستهاا رن

در    رن تار ه 4/50 رکت  رتر کشتر نفزنیش دها  ا ر   در ا    500س م حضتر  تد رن در ارا  

کورده ا  EGDI1(. ساقاا  الل اتح  در ه رن قاراهر نق نم  ه تعریف  ا صو   وا تاوتن  1400کاا  )نیرشار 

________________________________________________________________ 

1. E-Government Development Index 
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کا . نین سااهر ش ایا   ارزن  شفتی فااار  نافتوان  ترن سالراشهر رتنم کشترها رن سااش ا نتفم ا  ه

اروزن   های  ااشاو ا نرتنااان در نرنئم   اان دالت نلکتراشروک در کشوترها ا در رصررشو   قیر وا ص

ها  نرتناا ر ا سراایم نشساش  نست. ج ان ساقاا  الل اتح   رن  ااطدم  سرا   اان  شفینر قیرسا ت

  رح قیر نرنئه   ه نست. ه
 (. شاخص دولت الکترونیک6شکل شمارۀ )

 
Source: EGDI, UN, 2020 

 89در رتنوم  6593/0اق  تدر ج  تر  نسفا  نیرن   وا کسوب ناتروصتشه که در سطر   ر اشاه ه ا ه ا 

صفته در ردنرش   سه قیر ا ص پرش EGDI.  ا تتجه  ه نیاکه (EGDI, 2020, 16)ج اش  قرنر صرفته نست 

اشواه ه نسوت. رتنوم ج  وتر  نسوفا  نیورن  در ها شرز در جو انر قا لنستر ناتراق نیرن  در نین  ا ص

اعااست که   ن  اقی ر  نینکه  ه (EGDI, 2020, 16)ر شزدیک  ه اراش رن ج اش  نست EDGI ا ص 

 نیرن  در نین  ا ص در اضعرت اتتسط قرنر دنرد.

  صزیا  )نقتصاد(  ا حتق  اعاای  نیاترشت نسوت. نین سلتنر احل تفق  سطر ق رن هم :6سلول شمارۀ

رند در اعاا  نستفاده نق ناکاشوان فضوا  ااواق   ورن  ت بررصوذنر   ور یهون نفو اقی ر  در نین سلتنر  ه

ااظتر رتایت ن تصوار ا رنستا  ااافع نقتصاد  نست. نین سلتنر اصادی  قیاد  دنردب ال  ادالم حاضرر  ه

ها رن  ررس  کا ب  اوا رنینر توفش  و ه نسوت کوه در هور ها  اتجتدر  اا ش نرد که ه      اح ادیت

رسو  سولتن اترد حوث  ا وا ر تتنشا  ش ایاو   اااسون   ورن   رها که ا اتردر تع ند اح اد  نق  ا ص

ترین اصادی  فعالرت در نین سلتنر تنلرغان دیارتوان در رنستار یک  نق ا مه رننشتخان ا تحلرل  تش . در

 رپایم نتفم کار راد. ن  اااسب در نین  خش نق پهاهشر  هتاتن  سااهتتنش   هفضا  اااق  نست که ا 

 11ارلروارد د ر  وتده کوه  وا  261ر اعوادن 2019ج وا  در سوان ر هزیام تنلرغان دیارتان «رساتک»اؤسسم 

 واعت تنلرغوان . (TechRasa, 2021, 22)ارلرارد د ر رسر ه نسوت  290 ه  2020در   نفزنیش در سان 
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دیارتان در ج  وتر  نسوفا  نیورن ر  واعت  شتپاسوت کوه فا ولم  سورار قیواد   وا نرقوام نیون حوتقه در 

( نتوفم 3 ورح ش وتدنر  و ار  )حام نین  خش رن در کشتر  ه« رساتک» کشترها   اعت  دنرد. اؤسسه

 کرده نست.
 (. هزینۀ تبلیغات در ایران3نمودار شمارۀ )

 
Sorce: TechRasa, 1399 

ارلروارد تتاوا   482اعادن  1398 تدر حام تنلرغان دیارتان در نیرن   رن  سان صتشه که افحظه ا ه ا 

 رپایوم نتوفم نیون  .(TechRasa, 2021, 40)ارلروارد تتاوا  رسور ه نسوت  573 وه  1399 تده کوه در سوان 

ها  اتتسطر نق تنلرغان سات   ه تنلرغوان دیارتوانر اؤسسهر تنلرغان دیارتانر درشترام تغررر رنهنرد  رکت

 ااشاو  اضوعرتدهو  کوه در نیورن  شروز )ر    رن تار ه کرده نست.  ررس  نین ش تدنر ششوا  ا  هشرخ را

ج اش ( هزیام تنلرغان غرردیارتانر راش   کاهش  رن درپرش صرفته نست. ادایسم حام نین حتقه در نیرن  

توتن  دها   تفاان اعاادنر  اقی ر  کشتر در ادایسه  ا راش ها  ج اش  نست. درشتراوهر ا ا ج ا ر ششا 

 واقی ر  ضوعرفر الو   ( قارن  اق  ساینر ر  و ن6صفت که ج  تر  نسفا  نیرن  در سلتن   ار  )

 ر    دنرد. هرا

در ش اه ش ارش صا ر پایا  جا  سرد ا فراپا   شظام داقطن ر سنب نفزنیش ق رن ا نه رت نقتصاد  و ه 

 و ر در ج وا  ج یو ر  کل سخت ا  رشتر شظاا     تعنرور ا هار ق رن  هنست. نصر نق دی صاه رئالرست

فتوه نسوت.  رنسواس نیون دیو صاهر اؤلفوم نقتصوادر  وا ترین نین دی صاه لرنرنلرسوت  نسوت کوه حاک روت یا

ن  کوه رهنورن  کشوترها  پرشورفتهر درانقوعر صتشهت  ه دنردب  ه فریا  رن در تعررن سا تار ج اش   هشدش

های  دلرل نرقش نفوزاد   وا    وتدر اتضوت پرشکار نقتصاد هستا . در نین فضا نست که تر م ساینرر  ه

ارن رن ج اش  کرده ا  ه کاشت  ق رن ا بران تن یل   ه ا کشترها  ا درک درست نین ااشا  تتلر  ا تا

ن  رن  ورن   وکتفای  در نیون  وردنر  هرچوه  رشوتر نق    را   ارده ا اسوا دهتاالر  ه رقا ت  رن    ره



 

147 

فضای سایبر و وجه 
 ای قدرت ملی ایرانرابطه

 

 نش .حتقه  کل دنده

  رت ا  سراسو  شا ون  حساسدلرل فد  اقی ر  ج  تر  نسفا  نیرن  در حتق  نقتصاد  فضا  ساینرر  ه

افع نقتصاد  ن  ا ه دارنر اانق تدا ل  ا ق رت ا   زرگ ا ت ایل حاک رت  ه پر رر   ر   نه نف تتسعه

سنب اجتد اوتنشع  ااشاو  شنوتد حانر  هنینهای  دن ته نست.  انین  خش  رن  ش ادها  حاک رت ر پرشرفت

ها  کشوترر در نیون حوتقه پرشورفت اطلوت   د  سراستهار ت م اراد سراایه ا شاه  ن  تدنششر تحریم

تی  نیااد شش ه نست. درانقوعر  ردن وت اافو  حاک روت نق سوتداا   کلو  فضوا  سواینرر قاراوم شاه سو

ها  حک رنش  فضوا  سواینر  وا ادتضوران نشدوفن دیارتوان رن فورنهم کورده ا کشوتر رن در اسورر سراست

ار وتب  وه  ده نست. در او ن  واق  سواینر  ج واش ر سوطررا کر کتفای  کاال نین  خش  ا اشکل را ه

رد.  تدر انکاش نجت ات  ت  تاً  اثوای  رن در پو  دنق رن ه  زیا ر که اعادن نقتصاد درشظر صرفته ا 

  ست  انکاش نجت ات  اثنت نستب قیرنر  رپایوم شظریوم ان سوت  ااجتدنینر صرنیش  اقی ر  نین سطر  ه

ن رکشوترها  ارام تسر  ه کار   ه حتقه ا  دی ر رن نیااد ا ناکا  شزدیک اتدا لر ه کار  نقتصاد ر ق

تتن  صفت که  اقی ر  کشتر در نین سطرر دنرن    ن سوطح اتتسوط فرنهم  تنه  کرد. دراا ت  ا 

 نست.

 زۀ اجتماعی. بازیگری ایران در حو3-4

شظریوم شلتلرنرنلرسوم قورنر دنرشو  ا های  ااشا  جریا   قند نافتان ا  قند  نش یشوه ا  روا  در  طون نرقش

 یاو . در  و ار ا نل لول  هها  رایکرد نقتصاد سراس   رنترین جانهها  نجت ات  ا سراس ر نق ا ماؤلفه

 ترن ن  نست(ر  کل  نق ق رن نست که در جااعه  هنین حتقهر ق رن نجت ات  )که ه ا  ق رن رن طه

تاتن   راجو  ران وط نجت وات ر نق  ه 1 تد. ق رن ا ض ق رنا  نش ارنشه ا در یهن نفرندر  رسا تهساقه

تتنشاو  ها  نجت وات  ا ا  ونکه (Castells, 2014, 9) وتش  اری  سا تن اعاا در یهن نشسا   رسا ته ا 

ها  نجت وا  ا سراسوتر ن  در  رسا تن اعاا در یهن اخاانا  نیفا کاا ب  اا رنینر اؤلفهشدش  سرار  رجسته

هار دلرل شزدیک  نین دا حتقه ا ه پت اش    کاا  ا  هن  نیفا ا   در نیااد اف تم ق رن رن طهشدش ا  

نش . حوتق   ا    و هدر ا ن  اق  ساینر  ج اش  در یک سطر اشترک  ا تاوتن  قو رن نجت وات  دسوته

ر 7ها  لتنتتن     رن اعادن ق رن نجت ات  درشظر صرفتر سطر  ا   جو ان ا سوق رن ساقش ه که ا 

رن در ر دنرد. نین سطر در رصررش   تعاافت  نست که در  ستر نیاترشت ا   ا  چش  ن ت نقتصاد   9ر ا 8

________________________________________________________________ 

1. Counterpower 
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 تد. ه ف  اقی ر نین حتقهر تا ا صسترش  نکم نیاترشت ا جریا   قند نافتوان نسوت. فعوا   نشاام ا 

م دنششنارا  ا  وکتفای  قشو ص   شورر ت وام ها   نکه در اراد  ه جااعنین سطرر  ا تلم ا ناف  نق قا لرت

تر      نکه ا احتتن  اتجتد در  ستر     تنها  کرد.  اقی ر  در نین حتقهر ه ت  تد رن  رف فر ه

ج ع های  که تا ا  اق   ا حا لترین نلزناان قش ص  ناراق نستب قیرنر در نین دشرا  ج ی ر دالتنق ا م

 .(Tibbs, 2013, 25)ااش ه  تنها  یافت تدبکاا ر  تد رن  فر رن پر رر  ا 

 وتد کوه در ها  جتناع  ر  ستر نیاترشتر اتجب ا  رپایم ا ن  اق  ساینر  ج اش ر ت نام نستدرنر فعالرت

ن  صتشوهن ر شت   اقی ر  کشترها  هسنب نه رت ق رن رن طهاتن قاا ر پس نق چا  ارحله نق  اق  ا  ه

هوا نق ارق  دالت ی  ج ان حرکت کا . در نیون فضاسوت کوه شوت  قو رنست  سطتر  اشا تد صاه  ه

 را  . نین تحتن ا تطتر  ه(Tibbs, 2013, 25) تد ا سپسر  ه ساقش ه اتحتن ا  Productiveاخرن  ه 

تاتن  اثانر ج نساق   نکم ده  که ادتضران ناارت  فضا  ساینر نق ست  کشترها رتایت  تدب  هرخ ا 

اطرح   ر قارام کواهش شتدهوا   ونکه رن فورنهم ا «  الکاشرزنسرت »اترشت ج اش  که  ا تاتن  دن ل  نق نی

 ده .ستداا   کل     رن کاهش ا 

قن نست. نین  کل نق  اقی ر ر شراقاا  سوطح   اق  در سطر  ا ی  ج ان  اق  ساینر ر  سرار اشراترت

 ترد.  ااجتدنینر نین فراتنر اطل  شنتده چشم ا نق  لتغ نست که در کشترها  ااطدم  ااراراشه ک تر  ه

ا در نین ااطده شرز کشترهای  اجتد دنرش  که تاح  ر اتف   ه  اقی ر  سواقش ه در نیون حوتقه  و هاش . 

تاتن  ش تشوه ها  اختلوف نیون حوتقهر د یول اتاوتت  دنرد کوه  وهت م  لتغ کشترها  رن   اق  در سلتن

 فت فااار  ن اره کرد که در ندناه  ررس   تنها    .تتن   ه فد ن  دنشش ا پرشرا 

  نین سلتنر احل تفق  سطر ق رن ساقش ه  ا ستت  ارتنط  ا  عُ  سوختافزنر  نیاترشوت  :7سلول شمارۀ

 واق نسوت. نیون ن وطفح  وه نفزنرها  اوتننست.  اقی ر  در نین سولتنر اعوادن ارنحو  ا نیاواد سوخت

 ر پس نق ارنح  احصتنر اسوتا نن ارنحو   وتد رن  ورن  اشوارکت  تد که ارنحاتا رزنت  صفته ا 

شداب توالم  وترن نفورند دی ور نق نقصو  ترن رنی ا  ااتشور کااو . درنیننفرند دی ر در تتسعم  ت ر  ه

ن   تد اشارکت کاا . نین کارر استلزم سطح  تتنشا  در فرنیا  تتسعم  نکه ا ااطن   ا شراقها  ااطدها 

ا ناکا  ارنح  ا سا ت تا رزنن اتردشراق فااار  نافتان ا نرتنااان نست. در وار  نیون نق دنشش فا  

سلتنر نافتان استدرم ا اشخص  نق ااا ع ج اش  در قارام اشارکت نیرن  )ا  سرار  کشوترها  دی ور( 

. توتن   وه    دسوت یافوت ترن غرراسوتدرم ا  اق در دست شرستر ال   هنفزنرها  اتندر حتق  سخت

 2018در ار   ادرنن احصت ن حتق  فااار  نافتوان ا نرتنااوانر حاوم  وادرنن کشوتر در سوان 
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 11/0. حاوم پوایرن  وادرنن در کاوار سو م (Ceicdata, 2019)ارلرت  د ر  ر ارد   ه نسوت  15اعادن 

رار ر صتیوا  اشوارکت  سو(Mozayani, 2019, 62)در    تتلر  تا رزنن فاان نق تتلر  شا الص دن لو  

پایرن نیرن  در  اقنر تا رزنن حتق  فااار  نافتان ا نرتنااان نست. نین حام نق تتلر  ا  وادرنن کوه 

رس ر صتیا  فعالرت ضعرف کشوتر در شظر ا تریلرت  د ر  ج اش ر  سرار شاچرز  هدر ادایسه  ا  اقنر  ش

 اق رن شرز نفزنرها  اتنر  اقنر سختتتن  حضتر کشتر دترترب ا ه رننفزنر نست که  هقارام تتلر  سخت

  ره  وتد  نق دنشوش ا فاواار  ارنحو  دلرل   حاضر  هشاچرز قل  ند کرد. ج  تر  نسفا  نیرن  درحان

ها  صتشاصت  قیرسا ت ا  خوش دسترسو ر درحوان تو ارن  خوش نتظوم شراقهوا   وتد نق تا رزنن  یه

پوذیر شنوتده ا  و ن حاضورر ناکا ر نیون سولتن درحانکاا صا  ج اش  نستب  اوا رنینر  واقی ر  دت ارن

  اقی ر  کشتر در نین حتقه شزدیک  ه  فر نست.

  نفوزنر  نیاترشوت نین سلتنر احل تفق  سطر ق رن ساقش ه  ا ستت  ارتنط  ا  عُ  شورم :8سلول شمارۀ

قا لروت اشوارکت  نفزنرهوای  نسوت کوهن یوا شورماعاا  ارنح  ا نیااد   اانست که  اقی ر  در   ر  ه

تاال لراوتکس ن واره توتن   وه سرسوتمنفوزنر  ا تاتن  ش تشم شرمدی رن  در تتسعم    فرنهم   ه  ا  .  ه

ها  صتشاصت ر درحان تتسعم     رنساس ادتضوران  وتد  اق  تده ا نفرند ا  رکتکرد. نین شراافزنرر اتن

ب دنده  و ه ا اوترد نسوتفاده قورنر صرفتوه نسوت تاال تتسعهها  صتشاصت  نین سرستمهستا . تاکات  شسخه

تاال ال  شرز  ر را  ه رن پلتفرم نشاام  و ه نسوت. در قاراوم ن  که  رشاام نیرن   رن  نیااد سرستمصتشه ه

ها  نجت ات  ن اره کرد. تاکات  کشترها  ها   نکهتتن   ه نپلرکرشن  اان رنی ا   ر  ستر نیاترشت ا 

نش  کوه نقج لوه ها  نجت ات  صتشاصت  کرده ا درن ترار جتناع قرنر دندهعم نپلرکرشناختلف  نق نم  ه تتس

 تاکر ا... ن اره کرد.تتن   ه تل رنمر  ینر ترکها ا   

 وترن اسوتدرم  واق رن  هنفزنرهوا  اتندر اترد نین سلتن شرز صزنر   که ارزن  اشارکت کشترها در شرم

 ترن غرراستدرم نق نین حتقه نرنئه دهورمر اشده  ختنهرم نافتات  رن  هاشخص کا ر اجتد ش نردر ناا چا

نفزنر  تا  نق تتلر  شا الص صزنرش ارکز تحدردان نقتصاد  دنشش اه تر رت ا رسر س م  خش تتلر  شرم

. نیون حاوم پوایرن تتلرو  (Mozayani, 2019, 62)در و   روا  کورده نسوت  02/0دن ل  کشتر رن اعادن 

دهو  ششوا  ا  20201نفزنر ج ا  در سان تریلرت  د ر  شرمتا  در ادایسه  ا  اقنر شزدیک  ه یکنفزنر  شرم

هوا  اواد  ا اعاوت  دالوتر  وااجتد ح ایت واق شروز شو نرد. نفزنرهوا  اتنکه نیرن ر س    در حتق  شرم

________________________________________________________________ 

1. https://www.idc.com/promo/global-ict-spending/forecast 
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رر  در سوطح   ه در ج  تر  نسوفا  نیورن ر اتفدروت چشو  دندهها   نکم نجت ات  تتسعهنپلرکرشن

ها شش ه نست. دلرل ا در  ارج نق کشتر شرز تتفرد  در جذن کار رر شصرب نین  نکه دن ل  کسب شکرده

رسو  کوه در  یاو   شظر ش  فااارنشه  تده ا  وهونین ت م اتفدرتر ترکرن  نق اسائل سراس ر ناارت ر ا دنشش 

توتن  صفوتر  وا تتجوه  وه ه وم اسوائل ا شزدیکر  اقی ر  کشتر در نین حتقه تدتیوت  وتدب  اوا رنینر 

ج  تر  نسفا  نیرن  در نین سلتن شرز فاق  حضتر اعاادنر  تده ا   ن  اقی ر  کشتر در نین حتقه شرز 

 شزدیک  ه  فر نست.

  نین سلتنر احل تفق  سطر ق رن ساقش ه  ا ستت  ارتنط  ا  عُ  اعاای  نیاترشت نست.  :9سلول شمارۀ

اعاا  اشارکت در نفزنیش دنشش  شر  نست.  اقی رن  فعان در نین حتقهر  ا تتلر  ر  هحضتر در نین سلتن

کاا .  وای   توتن  صفوتر ج  وتر  احتتنر در رنستا  صسترش فرها  ا دنشش اشترک  شر  تفش ا 

  تر نق دا سلتن پرشرنر فعالرت کرده نست.  رشوتر احتوتن  تتلرو نسفا  نیرن  در نین سلتنر نش ک  فعان

تاتن  جااعوم هو فر کشتر در قارام اسائل فرها   نست که اخااناش  در دن ل ا  وارج نق کشوتر رن  وه

ایهه ج وا  نشتخان کرده نست.  رشتر اخاانا  نین احتتن  فرها   در  ارجر در کشترها  نسفا  ا  وه

سوفا  ا سوایر ش ادهوا  نل صطف  در قمر  اراد تدریوب اوذنهب نهای  ااشا  جااعمتشرع قرنر دنرش . اؤسسه

فرها   در نین حتقه  ه فعالرت اشغتلا .  کل دی ر  اقی ر  کشتر در نین سولتنر ار وتب  وه صسوترش 

ها  در و  نق سوایت 6/1ق ا  فارس  در نیاترشت نست.  رنساس نتفم ساقاا  فاواار  نافتوانر حو اد 

 ,Iran Information Technology Organization)کااو  اتجتد در نیاترشتر نق ق وا  فارسو  نسوتفاده ا 

پ یا شرز  ه ق ا  فارس  ش ا ته   ه ها  ایک هزنر اترد نق اداله665.  رپایم نین صزنرشر تع ند (18 ,2019

دهو  کوه حو اد ( ششوا  ا 2021ها نستر ال  صزنرش نستاترستا )سایتنست.  اار  ا ر تا ا ار تب  ه ان

 ه ق ا  فارسو   وتده ا نیون ق وا  در جای واه هشوتم ج واش  قورنر دنرد در   نق کل احتتن  نیاترشت  5/3

(W3Tech, 2021)  نق اضعرت   تر  شسنت  ه  9.  ا نیاکه  اقی ر  ج  تر  نسفا  نیرن  در سلتن   ار

 نق ح  اتتسط نست.تر  ر تردنر نستر ناا   ن  اقی ر  در نین سلتنر پایرن 8ا  7ها  سلتن

ها اشخص   ر  قم نست که دا اره  وه جو ان رجوت  کاورم. هور او ل   وا سلتن نکات  که اضعرت ه م

  هر  راج  اااسون  رن نرنئوه دهو . ساق  حسان تد تا  تتنش   ا اف تمه ف  ا   ارنح  ا نیااد ا 

  ه در یهن اوردم در ه ف ن ل  هاردین ترنز نق نیااد نین ا نر ش ایش نه رت ق رن نجت ات   رسا ته

ن ر شا   نق  اقی ر  ناارت  نست که ها نق کاهش ق رن رن طهها ا ساقاا نر نست.  صاه  دالتتصر سای

تتنش  قارام جلتصرر  نق ت  ی  نااروت  ونکه رن فورنهم کاو . دنرنیو   وا نیون درجوه نق نرقشر در  رن ور ا 
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نکه در  کتفای   یا    ایست  ا تتجه  ه شدش قیاد  پذیر نست ا کشترها ا  اقی ر  ناارت ر  سرار ضر ه

او ن ناارتو  در فضوا  نیاترشوت صذ وته ا  وه ااوافع  لا او ن جااعوه  را یشوا .  شرر نق  رر ااوافع کتتاه

  اقی ر  در  خش پایرا  قارن  اق  ساینر ر در  لا ا نر اتجب  سرن  ه ه  تنه   تد.

کشوتر در یکو  نق تر وه سلتن نست که هرک نمر ش ایا     ن  واقی ر  9ج ان  اق  ساینر ر دنرن  

ها ها   اق  ساینر  نست. در نین  خشر  کل  اقی ر  ج  تر  نسوفا  نیورن  رن در هریوک نق سولتن

رنسوتار  ورن  ششوا  دند  نین وتد. در وترن صرنفرکو  نشاوام ا اشخص  تنهرم کورد. نیون ت لروان  ه

اعاا که   ن  اقی ر   وا ر نیننیمب  ههار نق تفات دنیره نستفاده کرده اقی ر  کشتر در هریک نق اکا 

اعاا  ترر ا ت م  اقی ر  در یوک سولتنر  وهترر   ن  اقی ر  پایرن  ا دنیر  کتچکها   زرگ ا دنیره

ها    ر  وا تتجوه  وه  ال  ش ه دن تن    اکا   تنه   تد. سرنشاامر پس نق تاظرم ج ان ا تک رل سلتن

ن  کشتر نظ ارشظر کورد.  وا   وتد   و ن  واقی ر  در  رن رن طهتتن  در ار  ق  ه ا نل ت  پردنقش

ن   ا   کشتر نست. در ندناهر  رنساس شوت   واقی ر  سواینر  اعاا  ق رن رن طه خش  ا ی  ج انر  ه

 پردنقیم.ها  اااسب ا صذنر  دنیرهصاشهر  ه نشطناق ا جا ها  شهکشتر در هریک نق سلتن
 ای ایرانی ماتریس قدرت رابطه(. شکل نهای7شکل شمارۀ )

 

 کل  ا ر تصتیرسواق   و ه ا ت و تاً  تدر  اقی ر  ج  تر  نسفا  نیرن   هصتشه که افحظه ا ه ا 

ن  کشتر کاهش یافته نست. سر ت  نکه  ور در  خش پایرا  ج ان جریا  دن ته ا درشتراهر ق رن رن طه

کاو . پوذیر ا ا صوردش  قند    رن درا   وتد ناکا ارف  ا راندنر  انتا  نست ا افوتر نافتوان   

هار در کاار جذن رت نیاترشتر اردم رن      سرار  نق فرها ها  ستایشه ستی  سر ت  نکه  ا فضرلت

 ه هرصتشه نق نم تدا ل  در  رن ر   ر حساس کرده نست. نق ناات  ااشا  فرلتریاو ر پر ورد قضوای  نتضوا  

تکه کورد   ونکه ا ح وفن سواینر  ل  اغایر  ا  قند  صردش نافتانر تکهها  نجت ات   ه د ی نکه

پردنااهر نقج له نین نق ناان تدا ل  هستا . در ا ن  اق  ساینر ر  اقی ر  در  خش پایرا  ج انر نرتناب 
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ااظتر تتضوورح نرتنوواب اووتردر در اوو ن یاد و هر  ووکل قیوور  ووهه رناعکتسو   ووا اشووراترت شرووز دنرد. در

  ا ا ن  اقی ر  نرنئه   ه نست. اشراترت
 (. وضعیت مشروعیت در زمین بازی سایبری8شکل شمارۀ )

 
Source: Tibbs, 2013 

هاسوت ا  رشو   اشوراترت حکتات تدر  اقی ر  ناارت  در فضا  ساینرر نق رنصتشه که افحظه ا ه ا 

د. نین اشراترت نق ق رن سواقش   ه رنه دنر رتکسر  اقی ر  در سطرها   ا ی ر اشراترت قیاد  رن  ه

 تد. در ق رن ساقش هر کارها  ا رضایت ا ه  ل  نشاام   ه ا ههاتش  فرها و  کات  تل یا  ااتج ا 

ه رنه دنرد.  رپایم  راج  ا نر ج  تر  نسفا  نیرن  درحان نشاوام  وکل  نق  واقی ر  نسوت کوه رن  ه

ن  رن در دن ول در تصر افوتر نافتوانر قو رن رن طوه ن  قیاد  رن درپ  ش ن ته ا درشتراهرق رن رن طه

 کا .نل لل  نیااد ش  کشتر ا در سطح  رن

 وتد ا نشتدوان ا  اقتتلرو  ا  ن  که در    نیاادر تتلر ردنرد که ق رنر نق قاراهن  افراض ا ش اه رن طه

  وتر  نسوفا  نیورن ر شظر ش ارش صا ر  وکل  واقی ر  ج.  ه(Marshal, 2004, 12)یا  ر ج ن شرست ا 

هاسوت. ها  شظام سراس  ا نجت ات  اسلط دن ته ا درانقعر  راجو  نیون نرقشان ست   قیاد   ه نرقش

هار ادا لوه  وا ت واجم فرها و  ا جتیاشوه  وا ن رقو رنهای  ااشاو  رایکورد ادا لهها در ادتلهت برر نین نرقش

ها  نیون کشتر  اقتان یافتوه ا  رنسواس یافتوه دنر ههاتش  فرها   ا نافتات  غرن ا رایکرد حکتات

 پهاهشر  اقی ر  ناارت  کشتر رن در فضا  ساینر دیکته کرده نست.

دها   دها ه ا ج تهای  که  کل تدر ران ط ا صفت ا ن  ش ریسته ا که  ه ق رن نق دریدم رن طهقااش 

. (Ritta et al, 2021, 5)کااو  نق نم ا   کل  نجت ات   رسا ته   ه ا  اقی رن   رنساس      هستا ر  ه
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نساسر  کل  اقی ر  ا درشتراهر ق رن رن ط ا  کشترر  راج  صفت ا  اسلط  ور ش واد قو رن در نین ر

( نسوت کوه  ور 1982ن   ه ق رنر ه دارن اتو بر نق ش واه فتکوت )ج  تر  نسفا  نیرن  نست. ش اه رن طه

ن  ا نساسر ت رکز ق رن  ر ااهروت رن طوهنینادا ل انتا  نست.  ر تتنشای  نق نم نفرند  رنساس رفتار ارف

 ر یا   ا ه دارنر نرتناب داجاشنم     ا ت ل نست. فتکت تفش کرده نست تا نیااد ا کار رد قو رن رن 

ب  اوا رنینر هرصتشوه (Ritta et al, 2021, 5)در حتق  اسورع  نق ارکرانسوترنته  ا تاکتروک تتضورح دهو  

ش  در فضوا  ااواق ر نسوتلزناان  واص  وتد رن در فضوا  فرزیکو  در پو  دنرد.  ررسو  کاش ا انکا

ن ر در رنستا  ف م نین  وکل  واص ا  و یع نق قو رن صاشم ق رن رن طهها  سهت لکرد کشتر در حتقه

  تده نست.

ق ش واه   ه ا  ا تتجوه  وه او ن  واق  سواینر  ج واش  کوه  ر او ه نها  اطرحدراا ت ر  ا نستااد  ه دنده

ن   وا ر شراقااو  تو م قو رن رن طوه نل لل نستر  ای  صفت کوهشلتلرنرنلرست   ه رایکرد نقتصاد سراس   رن

هوا در  رن ور ادتضوران صوردش  قند اعاا که نق ناان دالتنین اقی ر  در اح اد  ق رن ناارت  نستب  ه

اعاا  اتسع    تعریف ین پهاهشر  هرساش . ت م ناارت در ننافتانر سرنشاام  ه ناارت کشتر  سرب ا 

ها  فضا  ساینرر ااشع نیااد کاو . شکتوم اعاا  هرصتشه نق نا  نست که در اسرر  کتفای  قا لرت  ه ا  ه

تاتن  شکتوم اثنوت تتنش  نق دی   ر و  نفورندر  وهتتجه نین نست که ظرفرت  ا  در ح فن ساینر  ا قا ل

کوه ح وفن سواینر  اس تعریوف او ن  واق  سواینر  ج واش ر نق شاا  ار  ی ب ناا  رنسوق رن کشتر  ه

 تدر نق نا  ااف  نست که درش ایتر  وه ها     ا سرنشاامر سنب ت م ناارت  نکه ا نق  رن رفتن قا لرت

ن  نست که  رن  ه  ا  صتشهنشااا . پتیش فضا  ساینر  هن  ا اشراترت کشتر ا کاهش ق رن رن طه

صزیاو  کوه  رشوتر  وه کا .  رنساس ا ن  اق  ساینر ر نق نم در اح اد  ق رن هوماد ا فر ت   رن ر نیا

ها  نین حتقهر  وه  تدر دنرن  ق رن انکاش   اث  نستب  ااجتدنینر  اقی ر  در سلتننقتصاد تعنرر ا 

نیون کا ب  اا رنینر  واقی ر  در ن  نیااد ا صسترش ه کار  ک ک کرده ا در یهن اردمر ق رن رن طه

ن ر  اقی ر  در حوتق  ساق نست.   ترین نق نم  رن  نفزنیش ق رن رن طهحتقه شرز در ح   تدر اشراترت

ها  صتشواصت  نیون  خوشر  ور یهون اوردم تو بررنن  و رف  ق رن ساقش ه نست. هرصتشه نق نم در سلتن

 کا .صذن ته ا ق رن نجت ات  نیااد ا 

 ا رایکرد شظر  اداله ا نستخرنج  راج   ر ا ه نق او ن  پهاهش حاضر  ا پر تد  ارنحل اختلف ااطن 

رسرم کوه او ن  واقی ر  ج اش   اق  ساینر ر تتنشست فرضرم  تد رن ت یر  کا . در پایا   ه نین شتراه ا 

 ر  و ن  واقی ر  ناارتو  در فضوا  سواینرر قاراوم انکواش نجت وات  اافو  ج  تر  نسفا  نیرن  انا 
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نل لل  فورنهم کورده نسوت. صفتاو  نسوتر ن  کشتر رن در سطتح ال  ا  رن طهکار رن  ا کاهش ق رن رن

ن  یک کشترر تا ا ااتب  ه  کل  اقی ر  در فضوا  سواینر شرسوت ا اسوائل دی ور  ااشاو  ق رن رن طه

اجتدنینر شدوش فضوا  سواینر در ها شرز در    شدش دنرش .  واسراست  ارج  ا رایکردها  دن ل  دالت

 کاا ه ا حرات  نست.رار تعررننین اسللهر  س

توتنشرم  وه ن  کشتر  ررس  کاورمر ا نکات  چااشده  ختنهرم ت برر نبنان فرضرم پهاهش رن  ر ق رن رن طه

ر 2020در سوان  1تاتن  اثوانر در شظرسواا  ارکوز تحدردوان پروت  ه ن واره کاورمب  وهها  نشاامشظرساا 

وو در وار  نیورن  پرسور ه  و ه دها  ج ا  رن درن ترار دنرش ترین نقتصاکه  زرگکشتر وو 14دی صاه اردم 

ها در اترد ج  تر  نسفا  نیرن ر ااف   وتده نسوت. در نیون شظرسواا ر نتفاق    هنست که پاسخ قریب

دهو  نش . نین شظرساا  ششا  ا در   نق اردم نسکاش یااا ر دی صاه  ااف  در ار  نیرن  دن ته 80ح اد 

کشوترر دیو صاه  اافو  در اوترد نیورن   14در   نق اردم نین  72اتر اتتسطر ح اد هکه دراا ت  ا  

نینر رأ   وا   اا وع ت وتا  ا  وترن  نااروت سواقاا  الول اتحو   وه  ر. نفزا (Pew, 2020)نش  دن ته

حت  رنهوار  وهقطعااا  ا  ض نیرنش  ا س تلت نرجا  پراش   نیرن   ه  ترن  نااروت ا نت وان نشوتن  تحریم

ن  کشتر نست که س م تخریب قو رن رن ط وا  شا و  نق شوت   واقی ر  صتیا  پایرن  تد  ق رن رن طه

 پت   نست.چشمقا لنیرن  در فضا  ساینر در    غرر

 گیرینتیجه

 ها  صتشاصت  فرها  ر نجت ات ر سراس رصسترش راقنفزا  شفتی فااار  نافتان ا نرتنااان در تر ه

سوت. م کورده ن  جتناعر قارام تغررر  رنیط در سطتح تاکترک  ا رنهنرد  ج ا  رن فورنهنقتصاد ر ا ناارت

ها  ارج ا اتفرق ها  شاال تس ق رن رن نفزنیش دنده ا    رن نق دست دالتافتر نافتانر نه رت جانه

ن ه قو رکرده نست. در  رنیط کاتش ر درشترام نشدوفن نافتوانر  و ار  سورار  رشوتر  نق  و راش ن   و

انسطم  وکل  نق قو رن نجت وات  نیاواد  و ه نسوت کوه یا   ج ی ر  هنش . نین ق رندسترس  پر ن کرده

ها  فضا  ساینر ا  رجست   فزنیا   شدش    در صسترش ایهص   تد.ن یهاش   رسا ته ا  ترن  رن ه

 ر نه روت قیواد  نها  نجت ات ر  وه اج و  نق قو رنر  وا تاوتن  قو رن رن طوهنرتنااان در قالب  نکه

چوه تو برر    رجست  ِ فزنیا   نقتصاد سراس  فضا  ساینر در تر م ج اش ر خشر ه نست. در نین  رنیطر 

 ن  ق رن ال  ج  تر  نسفا  نیرن  در اتن سه دهم ن رر دن ته نست  ر اجه رن طه
________________________________________________________________ 
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سوطر ناارتو  ارو ن  دها    اقی ر  قت  ج  تر  نسفا  نیرن  در ساق  ا ن نین پهاهشر ششا ت لرات 
ج واش   8های  ااشا  نق نم  رن  ج نساق  نیاترشت الو  نق  ونکم ج واش ر رتنوم  اق  ساینر  نست. فعالرت

نیرن  در ح فن ت اج   ساینر ر ا نق ناات  ااشا  دستکار  ا جلتصرر  نق جریا   قند نافتانر سونب 
در    نقتصاد دیارتوان 6  ا  ا س م ح اد صرر    ه نست. در ار  ق رن ه  زیا  یا نقتصادنین شتراه

تر نق سطح اتتسط تتسط ج  تر  نسفا  نق تتلر  شا الص دن ل ر شترام پهاهش ششا  نق  اقی ر  پایرن
ساق  کشترها در نیون  خوش نسوت کوه در کشوتر اوا ترین ازیت فضا  ساینرر تتنش ا نیرن  دنرد.  زرگ

ن سطر در ج ان  اق  ساینر ر ار تب  ه قو رن سواقش ه نسوت تاح اد قیاد ر اغفتن ااش ه نست.  ا تری
دلرل که در قااشم اار  سرار اشراترتزن ا اتج  ق رن رن ط ا  نست. شتایج پهاهش حاضر ششوا  دند کوه  وه

ترکرن  نق تتنال فا  ا سراس ر  واقی ر  ج  وتر  نسوفا  نیورن  در نیون حوتقهر  سورار ضوعرف نسوت. 
نل لولر قو رن در چارچتن شظریم شلتلرنرنلرسوم ا رایکورد نقتصواد سراسو   رن تتن  صفت کهدرشتراهر ا 

صستر فضا  ساینرر  سرار پوایرن نسوت کوه  وا ن  ج  تر  نسفا  نیرن  در شظام نقتصاد سراس  ج ا رن طه
ده  کوه  ورش ششا  ا  2020فرضرم پهاهشر ه ختنش  دنرد. نق ناات  ااشا  شظرساا  اؤسسم پرت در سان 

نش  که صتیوا  قو رن کشتر برات ا  ج ا ر دی صاه  ااف  در اترد نیرن  دن ته 14در   نق اردم  72نق 

 ن  پایرن ج  تر  نسفا  نیرن  نست.رن طه
ن ر  قم نست که  واقی ر  ناارتو  نیورن  در فضوا  سواینر در ترن ت ایل کشتر  ه نفزنیش ق رن رن طه

ترشت نفزنیش یافته ا  اقی ر  ساقش ه ا نجت ات  شرز تسو رل  وتد. کاهش یا  ر فعالرت نقتصاد   ر  ستر نیا
قدن هوا  ینتو   شورر اشوراترتجریا  تاریخ  ه اا  ات ته نست که حرکت در ج ت  فف  ر   نرقش

ن   تنها  های  اتف   ه کسب اشراترت ا نفزنیش ق رن رن طهنست ا در تصر افتر نافتانر حکتات
 خش شرسوتب قیورنر  رنیط ج ی  ه اها  کاا . ادا له  ا نیاترشت در نیرن ر شتراه    که  تتنشا   تد رن  ا

ها ا ااوافع فاواار  نسوتب دلرل جوذن رتفااار  نافتانر رنه  تد رن ااشا   ن  تنهو  صشوتد ا نیون  وه
  ن  ج  وتر  نسوفا  نیورن اا رنینر ت نام نق ناان تدا ل   ا نیاترشتر سونب کواهش  رشوتر قو رن رن طوه

  تنه    .
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